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1. PREMESSA

La rapida evoluzione delle Pubbliche Amministrazioni verso un sistema di erogazione e gestione dei
servizi sempre piu legato all’'uso delle ICT (dalla connettivita alla gestione di database distribuiti per la
conservazione e gestione dei dati, ai servizi online per la comunicazione bidirezionale e il servizio agli
utenti) ha portato negli ultimi anni mutamenti sostanziali, nuove soluzioni e nuove esigenze alle macchine
organizzative degli Enti Locali.

Se da un lato, infatti, I'uso delle tecnologie semplifica la gestione di servizi complessi aumentandone
I'efficienza e la qualita, e favorisce la comunicazione con gli utenti e tra gli Enti, dall’altro la normativa
nazionale, che impone il ricorso a strumenti digitali e telematici (protocollo informatico, Posta Elettronica
Certificata), impone allo stesso tempo agli Enti Pubblici un costante aggiornamento della
strumentazione tecnologica: in particolare, la capacita di banda deve essere adeguata a sostenere la
mole di dati in transito e i software utilizzati per erogare i servizi devono essere costantemente
aggiornati e in grado di essere interoperabili rispetto agli standard condivisi all’interno del sistema
della PA.

A livello nazionale, molti sono gli stimoli alla crescita del sistema della Pubblica Amministrazione verso
un uso sempre maggiore delle tecnologie, anche al fine di adeguare l'intero sistema italiano, anche a
livello produttivo, agli standard europei e internazionali: incentivi allo sviluppo e iniziative di riuso delle
buone pratiche favoriscono una disseminazione delle stesse e un relativo abbattimento dei costi. E
tuttavia necessario che anche nella dimensione locale siano individuate strategie che permettano la
costante innovazione in un contesto di reale sostenibilita.

In provincia di Parma, da diversi anni si lavora in questa direzione attraverso iniziative di sistema.

LTT, come strumento della Provincia di Parma, dei Comuni e degli Enti Soci, € il soggetto in grado
dare continuita ai processi di evoluzione in atto e di supportare I’evoluzione verso un nuovo scenario
di efficienza e qualita dei servizi a sistema gestiti ed erogati attraverso le ICT a beneficio dei Cittadini
degli Enti, del Territorio.

All'interno di questo allegato tecnico al Contratto di Servizio, illustriamo l'attivita di LTT e la sua
declinazione in policy attive di gestione delle ICT all'interno del sistema degli Enti Soci. Indichiamo per
ogni tipologia di attivita illustrata proposte di articolazione e costi.

Tutti i costi indicati nel presente documento si intendono 1VA ESCLUSA.
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2. INFRASTRUTTURA TECNOLOGICA

2.1. SICUREZZA DEI SISTEMI E DELLE COMUNICAZIONI

| server che ospitano i siti sono inseriti in una server farm sotto protezione Firewall.

La protezione fornita garantisce dall'intrusione di utenti non abilitati alla gestione del sistema, e
garantisce la non visibilita dei dati sensibili presenti nel sistema.

La web farm e protetta da due firewall connessi in modalita HA (Alta Disponibilita, il secondo € in
grado si sostituirsi automaticamente al primo in caso di guasto o manutenzione) su hardware dedicato
che separa fisicamente la rete locale dei server rispetto a tutte le altre reti che afferiscono ad LTT,
compresa la rete internet.

Il firewall si basa su una soluzione hardware NOKIA con sistema operativo UNIX-like ed implementa
CHECK-POINT firewall-1.

Attualmente le politiche di accesso ai server protetti da firewall consentono agli utenti esterni
di interrogare le macchine dal mondo internet soltanto attraverso i servizi necessari. Tutto quanto non
espressamente autorizzato dalle politiche del firewall viene pertanto rifiutato, negando I'accesso all’'utente
di internet che ha inoltrato la richiesta. Questa soluzione mette i server al riparo da tentativi di attacco
utilizzando servizi internet potenzialmente pericolosi.

Per quanto riguarda i servizi aperti al mondo internet, i tecnici di LTT provvedono
quotidianamente all’aumento del grado di sicurezza con I'applicazione degli aggiornamenti che i fornitori
dei sistemi operativi mettono a disposizione. Quotidianamente gli amministratori di sistema analizzano i
file che registrano gli accessi (avvenuti o negati) generati dal firewall adeguando le politiche di accesso in
funzione delle mutate condizioni di funzionamento.

Bisogna pero ricordare che dove I'accesso alle informazioni & protetto da username e password da
parte di un qualunque utente la sicurezza & delegata anche alla attenzione che l'utente pone nella
gestione della propria password. Quindi se I'utente smarrisce la password o la comunica a terzi sara
responsabile direttamente della non sicurezza del sistema relativamente ai propri dati.

| server sono protetti da due distinte linee di UPS (gruppi di continuitd), tutto il sistema & inoltre
protetto da un gruppo elettrogeno in grado di intervenire automaticamente assicurando la massima
continuita operativa.

2.2. SISTEMA DI GESTIONE DELLA POSTA ELETTRONICA

La posta elettronica si basa su un sistema di 4 server tutti con S.O. Linux:
= due relay ridondati tramite record MX, esterni rispetto al firewall, sui quali arrivano tutte le
richieste di connessione provenienti da Internet,
= due server di posta in cluster (per ridondanza) in area protetta dal firewall che gestiscono le
caselle degli utenti.
Le policy di sicurezza consentono la connessione ai due server di posta solo dalle reti dei clienti e dai due
relay esterni.
| relay esterni ricevono le mail provenienti da internet provvedendo ad una prima validazione tramite
scansione antivirus e antispam.
E' attivo un filtro basato su liste RBL in grado di rifiutare il contatto da quei server segnalati, tramite
appunto la lista RBL, come sorgente di spam. Nel caso di rilevazione di un virus la mail viene bloccata e
all'utente arriva una notifica con i dati relativi alla mail infetta, se viene invece identificato un possibile
spam la mail viene etichettata, modificando il SOGGETTO anteponendo la stringa SPAM -1
soggetto originale, ed inoltrata al destinatario.

Il motore di scansione antispam & Spamassasin disponibile come software free, ha quindi un livello di
identificazione abbastanza basso rispetto ad analoghi software di tipo commerciale (dal 40% al 60%
mediamente delle mail marcate come spam).
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Il filtro RBL blocca nei momenti di particolare diffusione degli spam oltre un milione di contatti al giorno.
Le mail consegnate e considerate “pulite” sono mediamente 16000 al giorno.
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lllustrazione 1: report di intervento sistemi antispam e antivirus
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2.3. SISTEMA DI BACKUP DEI DATI

LTT effettua un BackUp quotidiano dei dati presenti su tutti i sistemi.

Il sistema di Back-up si occupa di copiare l'intero contenuto di tutti i dischi rigidi dei server su nastri. La
policy di backup prevede un full settimanale con incrementali quotidiani ed una retention
bisettimanale con estrazione e archiviazione mensile di un full di tutti i sistemi.

I nastri on-line sono in grado di conservare un periodo di 14 giorni mentre i nastri estratti mensilmente
vengono conservati per almeno un anno.

Il sistema di Back-up viene monitorato quotidianamente nei giorni lavorativi dai tecnici di LTT che
ricevono via e-mail notifica dell'attivita svolta, eventuali problemi possono cosi essere rilevati
tempestivamente.

Il sistema di backup pud attualmente contare su una libreria da 25 nastri di tipo LTO2 ed utilizza il
software legato networker (ora EMCZ2).

2.4. INFRASTRUTTIRA TECNOLOGICA PER LA VIRTUALIZZAZIONE

La piattaforma di virtualizzazione di cui si € dotata LTT si basa su due server con software VMWARE ESX
(naturalmente il numero di server potra crescere all'aumentare delle esigenze di virtualizzazione),
connessi ad una SAN FiberChannel (NetAPP FAS2020) che mettera a disposizione fino a 4 TB di spazio
disco (scalabili).

Su questa piattaforma potranno essere ritagliati i server virtuali da dedicare ai comuni, la presenza di due
server e del sistema operativo ESX di vmware consentira di rendere tutti i server virtuali ridondati tramite
un meccanismo che, in caso di rottura di un server o di fermo per manutenzione, inneschera la presa in
carico della macchina virtuale da parte dell'altro server.

Il tempo di stop del server virtuale sara quindi limitato al tempo necessario per un normale riavvio. La
quantita di spazio disco a disposizione di ogni macchina virtuale dipendera dalle esigenze dell'utenza e
potra crescere con esse.

2.5. CONNETTIVITA

La connettivita tra la server farm di LTT & gestita da due linee:

— LEPIDA con accesso in fibra ottica 1Gbps/512Mbps e sbocco internet.
— Telecom 20 Mbps direttamente verso internet su fibra ottica.

Quindi saranno a disposizione 100Mbps nominali (94 Mbps effettivamente misurati in fase di collaudo) per
I'accesso ai servizi di LTT da parte degli enti connessi direttamente a LEPIDA tramite fibra ottica. Sara poi
cura dell'amministrazione comunale, tramite anche la consulenza di LTT, definire se sara sufficiente il
livello di disponibilita di LEPIDA o se dovranno essere individuate modalita di backup.
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switch 3com gigabit - Traffic - RMON Port 13 on/113 - LEPIDJ
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lllustrazione 2: traffico settimanale sulla linea LEPIDA (verde ingresso, blu uscita)

cisco 7200 - Traffic - AT1/ima2.1 - HDSL 8Mbps FLAT
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lllustrazione 3: traffico settimanale su hdsl (verde ingresso, blu uscita) upgrade a 20 Mbps non ancora
ultimato
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3. ATTIVITA DI AREA SISTEMISTICA

3.1. GESTIONE DELLA SERVER FARM

Attualmente LTT gestisce una serie di servizi a disposizione esclusivamente degli enti soci tramite la
server farm dedicata:

1. circa 40 sistemi tra server windows/linux e firewall

2. alimentazione ridondata su due linee di UPS il tutto protetto da gruppo elettrogeno con sistema di
avvio automatico

3. posta elettronica convenzionale (3000 caselle con circa 12.000 mesaggi consegnati al giorno)

4. Hosting web (piu di 300 siti ospitati)

5. Registrazione nomi a dominio e gestione del DNS con circa 700 domini registrati

6. Relay di posta con scansione antivirus e filtri antispam di base con in media 20.000 messaggi

marcati come spam al giorno, sistema rbl di black list con in media piu di 400.000 contatti rifiutati
al giorno.

7. Protocollo Informatico per 21 comuni

8. SUAP: sportello unico delle attivita produttive

9. SIT: Sistema Informativo Territoriale

10. PEC: posta elettronica certificata

11. Gestione ambiente DOCAREA

3.1.1. APPLICATIVI GESTITI:
= DATABASE:

¢ Oracle,
¢ SQL server,
¢ MySQL,

¢ Postgres

= PROTOCOLLO INFORMATICO
¢ Sicraweb (SAGA)
¢+ IRIDE (CEDAF)

= HUMMINGBIRD (gestore documentale utilizzato nel progetto DOCAREA)
=» SERVER WEB E APPLICATION SERVER:

¢ 1IS

¢ Apache

¢ Tomcat

¢ jboss
=» SERVER DI POSTA:

¢ gmail,

¢ postfix

=» SOFTWARE CORE (per la gestione del SIT provinciale):
Anagrafe edilizia

Cat2Com

Editor PRG

Repertorio

Street Editor

Street Publisher

Street Tools

SIAM

CITRIX Metraframe (per la distribuzione degli applicativi CORE)

L ZER JER 2N ZEE R 2R 2R R 4
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3.2. GESTIONE E MANUTENZIONE FIREWALL

LTT garantisce le funzionalita hardware del firewall tramite interventi in loco per il ripristino e sostituzione
dell’lhardware in caso di guasti. La procedura di sostituzione con un apparecchio gia configurato prevede
un intervento di un tecnico LTT entro 16 ore lavorative dalla segnalazione.

E’ possibile concordare un tempo di intervento piu breve fino a 8 ore lavorative dalla segnalazione.

3.2.1. MODALITA DI INTERVENTO IN CASO DI MALFUNZIONAMENTO DEL FIREWALL:

= La chiamata deve essere effettuata nell'orario lavorativo

= Al ricevimento della chiamata inizia il conteggio delle ore

= in base al profilo scelto dal comune viene programmato l'intervento

= i tecnici di LTT predispongono un firewall con le stesse caratteristiche hardware e software
= il tecnico interviene presso il comune sostituendo il firewall.

3.2.2. RINNOVO HARDWARE

Vista la sempre crescente dipendenza della attivita degli enti dalla connessione alla rete, anche poche ore
di interruzione possono diventare un disagio non accettabile soprattutto se l'interruzione avviene nei
momenti meno opportuni; suggeriamo quindi di procedere ad un rinnovo tecnologico
dell’hardware su cui sono implementati i firewall.

Da una ricerca di mercato abbiamo individuato alcuni prodotti che ben si adattano a questo scopo.

E’ possibile prevedere due modalita di rinnovo del sistema hardware e software:

=» Soluzione A: Il nuovo firewall sara piu affidabile, in quanto implementato su hardware nuovo,
con il disco ridondato in modo da non effettuare interruzioni in caso di guasto al componente
piu sensibile; occupera inoltre 1 unita rack risultando quindi meno ingombrante e meno
rumoroso.

=>» Soluzione B: Per gli enti particolarmente sensibili alle interruzioni di connettivita la possibilita di
configurare due firewall in cluster con modalita HA (alta disponibilita), ovvero uno dei due
firewall (secondario) configurato esattamente come l'altro (primario) viene collegato
opportunamente e comunica continuamente con il primario, l'interruzione di questa
comunicazione viene interpretata come un crash del primario ed innesca una procedura
automatica che porta il secondario a prendersi carico di tutte le funzionalita del primario.

3.2.3. MANUTENZIONE SOEFTWARE E MANTENIMENTO HARDWARE

Il software del firewall viene costantemente aggiornato per garantire continuita nella protezione della LAN
comunale e rendere disponibili eventuali nuovi servizi. | log generati dal firewall che comprenderanno gli
eventi di sistema e la traccia del traffico generato verranno raccolti ed archiviati presso LTT e messi a
disposizione dell'amministrazione comunale.

3.2.4. DEEINIZIONE DEI COSTI

Per il mantenimento, manutenzione e assistenza sui firewall gia attivi alla data del presente
documento si rimanda al pacchetto base dei servizi attivati dai comuni e dettagliato al capito 11.1.

Per il rinnovo dell’Hardware

Soluzione A: “Rinnovo Firewall Base”

LTT si impegna ad eseguire le configurazioni e l'installazione presso gli enti, a fronte di un contributo
dell'ente nella misura di 300 Euro/anno.

Soluzione B: “Rinnovo Firewall Avanzato™
Questo tipo di configurazione e resa disponibile esclusivamente con firewall aggiornati ed un raddoppio
dell'hardware quindi si dovra considerare una spesa annua di 600,00 Euro piu [l'attivita di

configurazione valutabile in 2 giornate di un sistemista senior.
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3.3. CONFIGURAZIONE E MANTENIMENTO PROXY

Installando sul firewall un pacchetto software chiamato in gergo tecnico proxy e configurando

opportunamente i personal computer degli utenti sara possibile ottenere i seguenti risultati:

1. Inibizione dell’accesso ad internet diretto (come spesso avviene) grazie alla configurazione del
default gateway sui client. Normalmente il default gateway ¢ il firewall stesso che consente l'uscita
verso internet senza nessun tipo di controllo.

2. Il sistema mantiene e pubblica su un sito web visibile solo dall’interno dell’ente (con accesso
controllato da nome utente e password) il tracciamento della navigazione di tutti i client connessi
alla rete e che usufruiscono del servizio proxy. Vengono tracciate sia le informazioni della navigazione
avvenuta con successo che quella negata; quest’ultima viene messa in maggior evidenza. Il passaggio
attraverso il proxy sara l'unico modo per poter accedere alla rete internet tramite browser. Questa
funzionalita opzionale implica che I'Ente informi i dipendenti del monitoraggio dell'attivita di rete.

3. Filtraggio della navigazione grazie al confronto dei nomi dei siti visitati e delle parole chiave
digitate sui motori di ricerca da parte degli utenti con un database di siti segnalati dalle community in
quanto contenenti materiali inerenti pornografia o violenza. Se tale confronto ha esito positivo la
navigazione sul quel sito € inibita & l'utente riceve un messaggio di accesso negato a causa della
configurazione del sistema di filtraggio.

4. 1l database di siti e parole chiave pud essere modificato ed aggiornato con varie modalita
rendendo il sistema adattabile a pressoché qualsiasi tipo di evento o modifica delle modalita di accesso
alla navigazione web.

3.3.1. DEFINIZIONE DEI COSTI

Si propongono due modalita di attivazione del servizio:
= una versione base che comprende solo i punti 1 e 2 Per questa versione viene richiesto un
contributo di 200,00 € per I'attivazione e il primo anno di canone, dal secondo anno il canone
rimane 100,00 €
= una versione avanzata che comprende i punti 1-2-3-4. Per questa versione viene richiesto un
contributo di 300,00 € per I'attivazione e il primo anno di canone, dal secondo anno il canone
rimane 200,00 €

3.4. SINCRONIZZAZIONE DEL PROXY CON ACCOUNT DI POSTA ELETTRONICA

E possibile configurare il proxy affinché consenta la navigazione sui siti esterni esclusivamente ad utenti
che hanno fornito credenziali di autenticazione (username/password).

Per ridurre il numero di credenziali che l'utente € costretto ad utilizzare si pud configurare il sistema in
modo che l'autenticazione avvenga sullo stesso sistema che gestisce l'‘autenticazione per la posta
elettronica.

3.4.1. DEEFINIZIONE DEI COSTI

Il contributo richiesto € di 150,00 € per I'attivazione e il primo anno, dal secondo anno il canone & di
50,00 €

3.5. CONFIGURAZIONE E MANUTENZIONE VPN (VIRTUAL PRIVATE NETWORK)

Le reti private virtuali o VPN, consentono di stabilire canali di comunicazione sicuri, in quanto crittati, tra
un client e una rete o tra due reti.

La possibilita di creare canali di comunicazione sicuri consente di utilizzare un normale accesso internet
per mettere in comunicazione diverse reti private o per consentire ad un utente di accedere a tutti i
servizi di una intranet pur connettendosi tramite internet.
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Grazie ai firewall gestiti da LTT & possibile configurare VPN in grado di far dialogare due LAN comunali,
oppure di consentire a singoli utenti, autenticati tramite password e certificato rilasciato dal firewall
checkpoint in sede LTT, di accedere a servizi protetti connettendosi da qualunque tipo di accesso internet.

3.5.1. DEFINIZIONE DEI COSTI

Il contributo richiesto & di 150,00 € per l'attivazione e il canone per il primo anno, dal secondo anno il
canone é di 50,00 €

3.6. ANALISI DEL TRAFFICO INTERENET DELLA LAN ATTRAVERSO UN SITO INTERNET

E’ disponibile un servizio di analisi del traffico della LAN fruibile attraverso una pagina web con accesso
riservato (username e password). Si possono ottenere i dati di traffico in Mega Bytes al giorno distinti per
ingresso e uscita e i dati di banda occupata (mediata su un periodo di 5 minuti) tramite un grafico che
visualizza I'andamento giornaliero/settimanale/mensile/annuale.

3.6.1. DEFINIZIONE DEI COSTI
Il contributo richiesto € di 70,00 € quale canone annuo

3.7. ATTIVITA DI SERVICE PROVIDER E MANTAINER E GESTIONE DI POSTA ELETTRONICA

3.7.1. POSTA ELETTRONICA PACCHETTO BASE

LTT fornisce al comune caselle o alias di posta elettronica per tutti i dipendenti con un limite di
50 MB di spazio disco. Il servizio viene gestito da due server in cluster per ridondanza con backup
eseguiti quotidianamente (secondo le policy descritte nel par. 2.3, I'accesso in lettura pud avvenire sia
con protocollo POP3 che IMAP da qualunque postazione connessa ad internet, e in spedizione tramite
SMTP dalla LAN del comune.

Viene attivato un servizio di gestione della posta via web.

Il traffico di posta in ingresso viene filtrato da un sistema antivirus e antispam che etichetta le mail
infette o considerate spam (non desiderate), provvedendo comunque sempre ad un inoltro nella casella
dell'utente. A monte del cluster di posta sono posizionati due relay in ridondanza in grado di ricevere e
inoltrare la posta; in caso di non disponibilita del cluster di posta, causa guasti multipli o
malfunzionamenti, le e-mail vengono comunque accettate dai relay e mantenute per almeno 7 giorni in
attesa di poterle consegnare.

3.7.2. POSTA ELETTRONICA PACCHETTO AVANZATO

Con questo servizio € possibile estendere il numero di caselle di posta e alias definiti sui server LTT dalle 50 del servizio base ad un
numero illimitato aggiungendo piu pacchetti di espansione, mantenendo il vincolo che le caselle siano destinate ai dipendenti
dell'amministrazione comunale.

3.7.3. ESTENSIONE DELLO SPAZIO DISCO A DISPOSIZIONE DI UNA SINGOLA CASELLA

Con questo servizio si puo estendere lo spazio disco riservato ad una singola casella dai 50 MB del pacchetto base a 100 MB nella
versione base del servizio fino ai 1Gb della versione evoluta. | costi indicati si riferiscono al servizio applicato ad una singola casella.
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3.7.3.1. DEFEINIZIONE DEI COSTI

Per la gestione e manutenzione della posta elettronica si rimanda al pacchetto base dei servizi
attivati dai comuni e alla tabella finale.

3.7.4. POSTA ELETTRONICA CERTIFICATA E FIRMA DIGITALE

La posta elettronica certificata consente la "trasformazione" dell'e-mail in uno strumento di
comunicazione dal valore legale pari a quello di una raccomandata con avviso di ricevimento. Un modo,
dunque, per consentire l'invio con valore legale di documenti attraverso strumenti informatici. Il
meccanismo si basa nell’utilizzo di server dedicati di posta elettronica certificata che firmano digitalmente
i messaggi e certificano la data e I'ora della trasmissione, informando il mittente mediante ricevuta
firmata digitalmente dello stato della trasmissione.
Postacert, il servizio di PEC offerto da Cedacri-LTT, permette di inviare e ricevere documentazione
elettronica nel rispetto della normativa vigente con un elevato livello di affidabilita e dando valore legale
ai messaggi. La trasmissione tra mittente e destinatario avviene mediante messaggio di posta (Busta di
Trasporto) accompagnato da messaggi di stato firmati digitalmente.
La tracciatura del messaggio viene garantita attraverso ricevute elettroniche (di accettazione, di presa in
carico, di avvenuta consegna o di errore di consegna). Delle fasi di trattamento del messaggio viene
mantenuta traccia su un apposito registro delle operazioni.
E possibile accedere a Postacert secondo le seguenti modalita:

1) utilizzando un client di posta elettronica;

2) via web (https).

Cedacri-LTT fornisce il servizio di Posta Elettronica Certificata Postacert con le seguenti caratteristiche.
Postacert, Casella di Posta Elettronica Certificata
-La casella di Posta Elettronica Certificata ha una dimensione di 30 MB; & possibile acquistare
pacchetti di espansione di 20 MB I'uno.
- Il dominio di Posta Elettronica Certificata standard é: certmail.it.
- E previsto che I'Ente possa utilizzare un proprio dominio. Nel caso di registrazione di un dominio
ex-novo, questa potra essere effettuata al NIC da Cedacri-LTT, previa ricezione dall’Ente
richiedente della necessaria documentazione, correttamente compilata.
-L'indirizzo di Posta Elettronica Certificata €& del tipo username@certmail.it (o
username@certnomedominio.it).
- Per I'attivazione, disattivazione e configurazione delle caselle, I'Ente dovra farne richiesta tramite
e-mail all'indirizzo demiurgo@certmail.it.
-L'accesso tramite web al servizio di posta elettronica certificata e disponibile all'indirizzo
https://www.postacert.cedacri.it

Per la Firma digitale, sempre con Cedacri S.p.a. LTT puo richiedere I'attivazione di dispositivi di Firma in
due formati: Chiavetta Token USB e smart Card.

La firma & a norma e certificata.

Per l'attivazione di una nuova casella € necessario compilare un modulo che verra inviato a Cedacri
corredato dai documenti di identita del titolare del certificato e provvedera Cedacri S.p.a. a spedire il
dispositivo e tutta la documentazione direttamente presso I'ente.

3.7.4.1. DEFINIZIONE DEI COSTI

Attualmente sono state attivate soprattutto caselle PEC con dominio personalizzato i cui canoni annui
sono:

1. 38,00 € a casella come canone di mantenimento della casella PEC

2. 100,00 € per il mantenimento del dominio personalizzato di posta
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3.7.5. REGISTRAZIONE E MANTENIMENTO DI DOMINIO

LTT gestisce il nome a dominio istituzionale del comune che é nella forma comune.xxx.pr.it presso i
propri server DNS. Il dominio e le relative registrazioni vengono utilizzate per la posta elettronica ed il
sito.

LTT e registrato come mantainer presso il NIC (autorita italiana per la gestione dei domini .it) e gestisce
un servizio di DNS a disposizione dei propri clienti. Siamo in grado di registrare anche domini con suffissi
diversi tramite accordi con mantainer internazionali.

3.7.5.1. DEFINIZIONE DEI COSTI

Normalmente il costo della registrazione di un nuovo dominio, se legato alla attivazione e costruzione di
un nuovo sito, & compreso nel canone di virtual hosting.

In tutti gli altri casi il costo di registrazione e gestione annuale per ciascun dominio .it & di 15 Euro, per le
altre tipologie & di 20,00 €

3.7.6. VIRTUAL HOSTING

Il servizio comprende il Virtual Hosting presso la Web Farm di LTT, con la fornitura di uno spazio web di
50 MB destinato alla pubblicazione di pagine HTML riservato al comune e la manutenzione del Server Web
che ospita le pagine dell’ente.

3.7.6.1. DEFEINIZIONE DEI COSTI

Nella definizione dei costi per un visrtual hosting concorrono diversi aspetti:
- Dimensione del sito
- La quantita e qualita dei servizi attivati

Non e possibile dare una quantificazione univoca del costo, ma il tutto viene commisurato alle voci sopra
esposte.

3.8. ASSISTENZA TECNICA IN LOCO

LTT e una azienda ad oggi totalmente pubblica che opera in diversi settori legati all'ICT al servizio
della pubblica amministrazione.

Negli ultimi anni I'attivita di gestione sistemistica, prima legata esclusivamente alla server farm, e
la progettazione/gestione di reti, prima rivolte esclusivamente alla rete territoriale della provincia di
Parma, sono state aperte alle amministrazioni locali per la gestione di un servizio di assistenza sulla
lan comunale. L'esigenza di un servizio di questo genere si € manifestato fin dai primi anni di
attivita di LTT (1998), quando nella fase di realizzazione della rete territoriale si e verificato che
una accurata gestione della rete locale ed una corretta informazione dell’'amministrazione locale
rispetto alle strutture tecnologiche, sono requisito essenziale per un ottimale funzionamento
dell'intera struttura territoriale.

LTT si € sempre mantenuta a margine dell'attivitd di assistenza intervenendo in supplenza solo
dove sono state riscontrate situazioni particolarmente critiche.

Con l'attivazione di LEPIDA, la rete promossa e finanziata dalla regione Emilia-Romagna, che ha
portato fibra ottica nella maggior parte dei comuni della regione e quindi anche della provincia di
Parma, la posizione dei comuni rispetto ai servizi informatici viene rivoluzionata. Avendo infatti a
disposizione connettivita ad alta velocita (si parla di 100 Mbps per i comuni piu grandi, e 10 Mbps
per i comuni minori) il ruolo della gestione informatica all'interno del comune potrebbe ridursi di
molto, spostandosi verso una gestione remota di sistemi, essendo infatti la connettivita sulla
intranet regionale paragonabile a quella della rete locale diventera sempre piu vantaggioso per i
comuni esternalizzare i servizi informatici per accentrarli presso un centro servizi in grado di fornire
maggiori professionalita e quindi affidabilita e continuita di servizio. E per questo che riteniamo in
questo momento molto importante fare sistema nella pubblica amministrazione del territorio
provinciale per non perdere quelle opportunita che I'avanzamento tecnologico ci sta offrendo.
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3.8.1. MANUTENZIONE E ASSISTENZA

La manutenzione correttiva sara svolta a seguito di segnalazione o rilevazione di
malfunzionamento. In caso di apparecchiature in garanzia l'intervento di LTT si limitera alla
diganostica del malfunzionamento e alle azioni necessarie per [|'attivazione della sostituzione in
garanzia. Sara cura dei tecnici LTT riattivare la postazione in tutte le sue funzionalita a seguito
della sostituzione. Nei casi in cui verra richiesto sara cura di LTT installare i pezzi di ricambio
necessari forniti dal cliente (LTT potra fornire consulenza per I'acquisto).

Una volta riattivata la postazione verranno eseguite prove per verificare il completo ripristino delle
funzionalita della postazione e delle apparecchiature ad essa collegate.

Per motivi di convenienza operativa, qualsiasi intervento sull’'hardware delle postazioni, o dei
server, comportera la pulizia delle componenti interne.

3.8.2. ASSISTENZA APPLICATIVA

LTT effettuera interventi di manutenzione sugli applicativi installati nei server del comune e dei
client in uso sulla LAN comunale. Saranno comprese in questa attivita tutte le installazioni di nuovi
software o degli applicativi di uso corrente in nuove postazioni o server.

Sara pratica quotidiana dei tecnici di presidio o di quelli dell'help-desk supportare gli utenti
nell‘utilizzo di software e periferiche.

Sara cura di LTT eseguire ogni attivita necessaria a mettere in grado gli utenti di utilizzare al
meglio tutte le risorse hardware e software di cui necessitano per lo svolgimento delle loro attivita

3.8.3. ASSISTENZA SISTEMISTICA

L'attivita sistemistica sara orientata a garantire il buon funzionamento e l'aggiornamento dei
sistemi informatici del comune, a partire dai server fino alle stazioni di lavoro personali. Verra
curato l'aggiornamento regolare dei sistemi con l'installazione di patch correttive ed aggiornamenti
ai software e ai driver.

Le anomalie di funzionamento dei sistemi verranno analizzate e risolte o direttamente dai tecnici
operativi sulla rete del comune o dal team di sistemisti che in sede LTT potra analizzare i sintomi
dei malfunzionamenti tramite i dati raccolti dai tecnici operativi e dai sistemi automatici.

Verra organizzata, o gestita se necessario quella gia esistente, una opportuna politica di backup dei
sistemi e dei dati degli utenti, in accordo con i responsabili dell'amministrazione comunale e
compatibilmente con le possibilita del software di backup in uso. La regole definite, in accordo con i
responsabili dell'amministrazione comunale, per il mantenimento dei backup verranno attuate dai
tecnici operativi e dovranno essere in grado di evitare perdite di dati e velocizzare le procedure di
ripristino.

Oltre alla attivita di risoluzione problemi o installazioni, I'attivita sistemistica vedra i tecnici LTT
costantemente impegnati nel monitoraggio dei sistemi, tramite software di raccolta dati e tramite
frequenti ricognizioni locali o da remoto sui server, al fine di seguirne il comportamento ed
identificare tempestivamente situazioni anomale.

3.8.4. GARANZIE

La persona addetta al presidio provvedera ad espletare tutte le attivita necessarie alla risoluzione
dei problemi, segnalando al responsabile di contratto I'eventuale sua impossibilita al rispetto dei
livelli di servizio richiesti, in questo caso il resposabile di contratto attivera personale aggiuntivo in
numero adeguato alla risoluzione dei problemi nei tempi convenuti.

LTT si impegna ad intervenire entro la giornata lavorativa successiva alla segnalazione in caso di
problemi bloccanti. L'intervento sara invece immediato, compatibilmente con le priorita definite
insieme al referente del comune, se la segnalazione avviene nei giorni di presidio.
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3.8.5. DEFINIZIONE DEI COSTI

L'offerta economica dipende dalla dimensione del pacchetto ore che il comune ritiene di dover
impegnare, viene comunque definito un PACCHETTO MINIMO di 20 ore/anno.

Sara cura di LTT, nel presentare la proposta, in collaborazione con il referente del comune definire

il numero di ore adatto alla corretta gestione dei sistemi.

Proponiamo oltre alle ore di attivita presso la sede del comune un canone forfettario per assistenza
telefonica da remoto: molto spesso un problema software pud essere risolto immediatamente da un
tecnicio in teleassistenza, consentendo il ripristino immediato delle funzionalita e quindi un risparmio
rispetto all'intervento in locale.

Assistenza telefonica con interventi da remoto: 1.200,00 €/anno
Presidio presso il comune: 40,00 €/ora all'anno
Nel costo orario sono comprese il diritto di chiamata e le spese di trasferta.

In caso di esaurimento del monte ore prima dello scadere del presente contratto, potranno
essere richiesti ulteriori interventi che verranno fatturati a parte alla cifra di 50,00 €/ora.

3.9. SERVIZI DI VIRTUALIZZAZIONE

Questi servizi, per I'elevato livello di traffico generato tra la lan comunale e la server farm LTT
sono consigliabili solo in presenza di connettivita LEPIDA su fibra ottica.

3.9.1. HOUSING DEI DATI

Con questo servizio LTT fornisce al comune la possibilita di memorizzare dati su una piattaforma
hardware ospitata presso la server farm di LTT. Questo in sostanza consente al comune di
eliminare il server interno o affiancarlo per I'implementazione di ulteriori servizi.

LTT si occupa della manutenzione sia hardware che software dell'infrastruttura e dei backup
secondo le policy definite in accordo con il comune.

LTT si occupa del trasferimento dei profili utente attualmente in uso presso il comune e gestisce le
richieste di modifica/aggiunta/eliminazione in corso d'anno.

LTT si cocupera anche di predisporre, tramite il firewall del comune, una modalita di collegamento
con la server farm sicura e trasparente per gli utenti. In sostanza gli utenti non dovranno
modificare nulla nella configurazione dei client e si ritroveranno lo stesso ambiente che stanno
utilizzando in questo momento.

I costi del servizio sono di 3 gg di un tecnico di rete (vedi tabella nel paragrafo )per la
configurazione del sistema, e di 100 Euro/anno per ogni giga

3.9.2. HOUSING SERVER

Il servizio di housing prevede I'alloggiamento di un server di proprieta del cliente nella server farm
di LTT, il cliente provvede alle licenze software necessarie. La gestione del server segue le
procedure standard della server farm di LTT. Il server fornito dal cliente dovra essere montabile a
rack e disporre di almeno due interfacce di rete fast ethernet. L'amministrazione del server &
condivisa con il cliente sulla base di un accordo preliminare che stabilisce quali aspetti sono di
pertinenza LTT e quali delegati al cliente.

Costo 1000/hanno per 1 U, senza limiti di traffico, non e' incluso il backup. Per attivare il backup
bisogna acquistare il client e considerare lo spazio backup vedi paragrafo relativo.
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3.9.3. VIRTUALIZZAZIONE SERVER

L'infrastruttura di virtualizzazione di LTT pu0 essere utilizzata per ospitare server virtuali dedicati
ad un cliente, nel caso di un comune si potrebbe pensare di esternalizzare l'intero server che
gestisce gli applicativi gestionali. In questo modo la gestione informatica del comune verrebbe
alleggerita di tutto quello che riguarda la manutenzione hardware, il backup, la continuita di
servizio dal punto di vista elettrico ed ambientale, la protezione da rischi informatici. La
connettivita offerta da LEPIDA rende oggi possibile per il comune lavorare con questa modalita, i
100 Mbps garantiti dall'accesso LEPIDA alla server farm di LTT forniscono un servizio molto simile a
quello che si puo avere in rete locale.

3.9.4. BACK-UP REMOTO

Con questo servizio il comune pud gestire i propri backup direttamente nella server farm di LTT,
I'attivazione del servizio € consigliabile solo in presenza di connettivita LEPIDA su fibra ottica. 1l servizio
verra gestito tramite il software Legato NetWorker, la cui licenza va acquistata dal cliente (400 Euro piu
un canone di maintenance di 90 Euro/anno per ogni client), LTT si occupera di installare il client e
programmare i backup predisponendo i firewall (se in gestione LTT).

3.9.5. DEFINIZIONE DEI COSTI

Housing Server Costo 1000/hanno per 1 U, senza limiti di traffico, non €' incluso il backup.
Per attivare il backup bisogna acquistare il client e considerare lo spazio backup vedi paragrafo relativo.

Virtualizzazione server Il costo di questo servizio & di 300 Euro/anno per ogni singolo server virtuale
piu 45 Euro/anno per ogni GigaByte di spazio disco allocato per il server virtuale.

Le spese relative alle licenze software, compreso il sistema operativo e la gestione del server restano a
carico del cliente.

La valutazione della quantita di spazio disco da allocare per il server virtuale verra fatta insieme al
referente del comune, ogni incremento in corso d'anno verra concordato e la porzione di canone aggiunta
nelle fatture successive.

Backup remoto Il servizio viene tariffato in base allo spazio occupato dai dati che si intendono
sottomettere al backup ad un costo di 10 Euro/anno per ogni GB.

Nel canone viene compresa l'attivita dei tecnici LTT per la gestione delle richieste di recupero dati da
parte del comune, in numero massimo di 10 ore all'anno; al superamento delle 10 ore si procedera alla
fatturazione, previa comunicazione al cliente, ad una tariffa di 40 Euro/ora.
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4. ANALISI, PROGETTAZIONE E SVILUPPO PORTALI E SERVIZI INTERATTIVI

LTT svolge per tutti gli Enti Soci attivita di analisi, consulenza, progettazione, realizzazione di sistemi di
informazione e servizio bidirezionale per la Comunicazione Pubblica e il Servizio ai Cittadini (e-gov):
analisi dell’organizzazione e dei flussi procedurali e informativi di servizi e uffici, produzione di specifiche
funzionali di armonizzazione tra l'assetto organizzativo e I'output tecnologico, con attenzione all’utente
finale (Cittadino, Azienda, Ente) e all’'utente intermedio (operatori della PA che interagiscono con gli
strumenti di back-office tecnologico e il front-office online).

Le attivita si articolano in:

- Concept design

- Information architecture, content management e redazione; supporto e assistenza content e CMS

- Web Design e Sviluppo User Interface

- Analisi e Sviluppo applicazioni (manutenzione evolutiva delle stesse)

- Formazione permanente sui sistemi e gli strumenti attivati presso gli Enti Soci

In ogni sito web e portale appartenente al Sistema dei Portali web della Provincia, dei Comuni di Parma e
degli Enti Soci, I'architettura delle informazioni, la strutturazione logica delle applicazioni, dei flussi e delle
procedure, il design e la gestione del content sono

- caratterizzati da personalizzazione relativa alle esigenze del singolo Ente o Servizio

- al tempo stesso, informati da omogeneita funzionale e modularita,

La modularizzaizone delle scelte & volta a realizzare servizi

- di semplice utilizzo da parte degli utenti finali e degli operatori della PA, a disposizione dei quali viene
creata un sistema di fruizione omogeneo;

- radicati su un’infrastruttura caratterizzata da scelte tecniche e tecnologiche volte a favorire
I'interconnessione tra servizi, procedure e prassi di interscambio di dati tra gli Enti;

- caratterizzati da una pacchettizzazione che permette, tra l'altro, un abbattimento dei costi di
produzione e realizzazione che, dal singolo Ente o Servizio, vengono scalati in base a scelte di
sistema.

| siti, i portali, le applicazioni sono progettati e sviluppati in base alle scelte tecniche definite dalla
normativa (Codice dell’Amministrazione Digitale) che ha lo scopo di assicurare e regolare la disponibilita,
la gestione, I'accesso, la trasmissione, la conservazione e la fruibilita dell'informazione in modalita digitale
utilizzando con le modalitd piu appropriate le tecnologie dellinformazione e della comunicazione
all'interno della pubblica amministrazione (accessibilita, tutela della sicurezza dei dati e privacy).

Durante la fase di progetto, LTT affianca I'Ente nella definizione di soluzioni rispondenti ai bisogni e
conformi alla normativa vigente offrendo al tempo stesso agli Enti Soci consulenza e supporto.

Durante la fase di sviluppo, LTT assicura attraverso uno staff di professionisti esperti del settore il
rilascio di prodotti funzionali e conformi.

Lo sviluppo di soluzioni di sistema, insieme alla loro gestione integralmente garantita all’interno della
server farm, garantisce la possibilita di un supporto tecnologico e progettuale costante, grazie al
quale al singolo Ente o Servizio non vengono richieste competenze attive ICT e risorse umane dedicate.

In relazione a siti, portali, applicazioni, LTT offre supporto tecnico articolato in:

- manutenzione correttiva ovvero tutti gli aggiornamenti da attuarsi a seguito di malfunzionamenti
riscontrati o funzionalita non conformi a quanto previsto nei documenti di analisi e progetto;

- manutenzione ordinaria ovvero tutti gli aggiornamenti da attuarsi a seguito di mutamenti
normativi di carattere generale che non comportino la creazione di nuove funzionalita o il rifacimento
ex novo del prodotto;

- manutenzione evolutiva ovvero il rilascio di miglioramenti e/o aggiornamenti sviluppati
autonomamente da LTT che integrino e innovino i sistemi senza alterarne le funzionalita.

Anche per quanto riguarda la gestione del content, LTT fornisce agli Enti Soci attivita di:
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- consulenza, progettazione, coordinamento editoriale, redazione per la comunicazione pubblica;

- content management e redazione: gestione flussi comunicativi e pubblicazione online, attivita di filtro
e interfaccia tra gli utenti e I'Ente, editing testuale e iconografico, pubblicazione attraverso il CMS,
pubblicazione a sistema con ottimizzazione della rinvenibilita dell’loggetto pubblicato all’interno del
Sistema dei Portali della PAL;

- assistenza e consulenza CMS e prodotti basati sul CMS.

Fare sistema sul territorio sulla base delle scelte tecnologiche e operative relative alla gestione
bidirezionale della comunicazione e dei servizi tra Enti e Utenti significa anche far crescere
consapevolezza, competenze attive e di gestione degli strumenti all’interno dei singoli Enti: a tale fine,
LTT offre attivita di formazione progressiva su sistemi, applicazioni, procedure in uso presso i Soci e
sull’innovazione a sistema degli stessi.
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5. STRUMENTI

5.1. COMUNI ON LINE E PORTAL ON LINE (CMS) — PRODOTTO CARDINE

Grazie alla piattaforma di gestione del portale sviluppata da LTT, ’Amministrazione Provinciale di Parma e
tutti i Comuni della provincia dispongono di uno strumento che garantisce la trasparenza delle loro
attivita, a partire dal quale gestire le informazioni e i servizi sui siti e portali realizzati, quali ad esempio:
= tutte le comunicazioni sull’attivita dellEnte o le segnalazioni di notizie o eventi utili per la
collettivita;
= atti di governo, bandi, loro risultato con validazione della firma digitale;
= strumenti di promozione e sostegno della partecipazione diretta del cittadino al governo della
dimensione locale (referendum orientativi);
= strumenti di consultazione diretta dei cittadini (sondaggi a tema; e-vote);
= strumenti di discussione (sondaggi a tema e forum moderati).

Comuni OnLine ¢ il primo sistema content management e pubblicazione su web realizzato da LTT e che
ha accompagnato la nascita del sistema dei portali dei Comuni della provincia di Parma; pensato per le
esigenze delle piccole e medie pubbliche amministrazioni, completamente amministrabile e fruibile da
interfaccia web e capace di gestire tutte le fasi per la messa on-line di un sito web istituzionale.

Permette di gestire tutte le tipologie di pagine e documenti tipiche di un sito di un comune quali delibere,
bandi, appalti, personale, modulistica e altro ancora.

Opera su una struttura tecnologica completamente aperta basata su Windows NT, Microsoft Information
Server, Microsoft SQL Server e su tecnologie Visual Basic e ASP.

Il sistema & composto di 5 moduli fondamentali:

- Modulo gestione utenti

- Modulo content management

- Motore di ricerca

- Moduli di interfacciamento XML a procedure gia costitutite

Comuni Online avanzato € un sito parallelo al sito istituzionale (versione base di “Comuni OnLine”) ed
e predisposto per I'inserimento di informazioni turistiche, manifestazioni, luoghi di interesse culturale,
ecc....

La struttura e la grafica di questo sito sono personalizzabili in fase di progetto e sviluppo del portale.
L’'attivazione della versione avanzata prevede anche la creazione di una pagina iniziale, redazionale, che
offre all’'utente la possibilita di scegliere di entrare nella parte istituzionale (attuale sito del comune)
oppure nella parte culturale “[Nomecomune] OnLine”.

Il sistema offre inoltre all’'utente, la possibilita di passare in qualsiasi momento mentre naviga, da un sito
all’altro, grazie ad un banner attivo che verra inserito nei due banner principali.

Portal Online € la piattaforma che nel tempo va progressivamente a sostituire Comuni Online: offre
maggiori servizi e meglio gestibili per la parte di back-office e fruibili da parte degli utenti finali.

Il sistema integra nativamente, innovandoli, gli strumenti gia noti ai Comuni i cui siti e portali sono
sviluppati sulla base di Comuni Online e Comuni Online avanzato.

Attraverso la piattaforma Portal Online é possibile offrire agli utenti finali una visione organica e a tutto
tondo dell’Ente che, oltre alla gestione della documentazione istituzionale, integra in un sistema correlato
e armonico le informazioni di carattere turistico, gli appuntamenti, le notizie, tutto I'apparato
comunicativo che contraddistingue uno sportello di dialogo tra cittadini e pubblica amministrazione online.
Gli strumenti di back-office permettono agli operatori della PA una maggiore duttilita nella pubblicazione e
un maggiore livello di personalizzazione e correlazione della documentazione pubblicata.
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Accanto alla funzione di vero e proprio URP online, che alcuni Comuni hanno creato attraverso un attento
lavoro di progettazione funzionale e grafica supportato da LTT, & naturalmente possibile attivare, a
partire dalla piattaforma, applicazioni e servizi personalizzati (pagamenti online, newsletter,
comunicazioni multipiattaforma, servizi community).

A partire dalla piattaforma Portal Online, LTT progetta e realizza i portali e i servizi intorno all’Ente, alle
sue caratteristiche, alle sue esigenze di comunicazione e servizio verso i cittadini.

5.1.1. ACCESSIBILITA

La piattaforma Comuni OnLine da noi fornita integra in modo nativo la possibilita di generare una
versione accessibile dei siti senza alcuna discrepanza nelle informazioni contenute grazie alla consistenza
di tutti i dati su un unico database

La versione accessibile € gia certificata doppia A e ottimizzabile per un livello tripla A, per un completo
adeguamento alla normativa attualmente vigente.

5.1.2. COMPONENTI AGGIUNTIVE AL CMS

Integrati al sistema portale, sono attivabili strumenti peculiari per la gestione di:
=  Pubblicazione delibere
=  Forum
=  Prenotazioni
= Newsletter
= Sondaggio
= Gestione reclami
= Pagamenti
= Sistema e-vote
=  Protocollo Informatico
= Delibere e determine
= Applicativi SIT

5.1.3. DEFINIZIONE DEI COSTI

Considerato che ogni nuovo portale che viene attivato € creato sulla piattaforma Portal OnLine,
per la definizione del costo di un portale & necessario considerare diversi aspetti che sono:
= La progettazione della struttura del sito e attivazione del sistema
= La tipologia di componenti aggiuntivi che si vogliono attivare
= Aspetti di redazione e aggiornamento del sito che possono essere fatti dall’ente o affidati a LTT
= Formazione all’'uso del sistema. Questo aspetto va quantificato e sara commisurato alle esigenze
dell’ente
= Dimensione presunta del sito e presenza o meno di servizi aggiuntivi determinano il canone di
Virtual Hosting e manutenzione del Database.
= Assistenza redazionale e sistemistica
IL costo di un sito sara da intendersi diviso in due tipologie di costi: costi di realizzazione e avviamento e
canoni per assistenza di diverso tipo.

5.2. STATISTICHE DI ACCESSO AL SITO — LOG ANALYSIS

Il servizio di statistiche di accesso € basato sul sistema Loganalizer, che € in grado di raccogliere e
organizzare i dati di accesso relativi al periodo temporale richiesto dall'utente e visualizzare innumerevoli
dati, anche in forma grafica, sull'andamento delle richieste pervenute sul sito. | risultati delle analisi sono
visualizzabili via web tramite un comune browser e accessibili previa autenticazione dell'utente.

LTT offre un servizio base di attivazione delle statistiche di accesso e un servizio evoluto di reportistica
semestrale e supporto all’analisi dei dati.
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5.2.1. DEFINIZIONE DEI COSTI

Il servizio base ha un costo annuale di € 350,00 €
Il servizio evoluto ha un costo annuale di € 700,00 €

5.3. MODULO PUBBLICAZIONE DELIBERE

Si tratta di un modulo software attivabile su piattaforma Portal Online sulla base di un accordo con le
ditte fornitrici dei sistemi gestionali degli Enti.

Il modulo permette I'importazione di tracciati xml esportati dal gestionale e la pubblicazione
automatica,nella sezione opportunamente attivata all’interno del portale dell’Ente, di tutti gli atti
deliberativi prodotti.

L’automatizzazione della procedura permette di ottimizzare I'attivita degli operatori del comune: insieme
al flusso documentale proprio dell’atto deliberativo, viene infatti gestita con un solo gesto anche la
pubblicazione sul portale dell’Ente.

A garanzia della correttezza dell’informazione pubblicata sul portale dell’lEnte, accanto alla procedura
automatizzata, sono attivi sulla piattaforma di gestione Portal Online gli strumenti di gestione (modifica o
eliminazione) del materiale pubblicato.

5.3.1. DEFINIZIONE DEI COSTI

E’ un modulo da attivare a richiesta dell’ente e avra un costo variabile a seconda del software utilizzato
dall’ente per la gestione delle delibere e determine.

E’ infatti da prevedere un costo di attivazione del modulo di importazione dei dati delle delibere e
pubblicazione delle stesse, sistema che fa parte di Portal OnLine e un costo dipendente dalla ditta
proprietaria del sistema di gestione delle delibere utilizzato dall’ente.

Il costo riferito all’esportazione del flusso di delibere dal gestionale del comune é lasciato al rapporto del
comune con il proprio fornitore.

Per quanto riguarda I’attivita di LTT il costo del modulo di importazione e pubblicazione é di
500,00 €

5.4. MoDULO FORUM ONLINE

Si tratta di un modulo software attivabile su piattaforma Portal Online che permette I'attivazione di uno o
piu forum di discussione.
Il livello e la modalita di partecipazione al forum pud essere personalizzata in base alle esigenze dell’Ente
e del panel di partecipanti attivato. Il forum puo dunque essere:
= dal punto di vista della gestione dell’Ente
¢ moderato (i messaggi inviati al forum vengono ‘filtrati’ da un moderatore che li valuta prima
di abilitarli alla pubblicazione)
¢ non moderato (la discussione € libera, i messaggi inviati al forum sono immediatamente
pubblicati e visibili sul web)
= dal punto di vista dei partecipanti
¢ a partecipazione nominale
¢ a partecipazione anonima

=» Nel caso di forum a partecipazione nominale, I'identificazione dell’utente puo avvenire
+ tramite I'lP della macchina utilizzata dal partecipante;
¢ attraverso 'assegnazione ai partecipanti di username e password predefiniti (e modificabili in
seguito dall’'utente stesso)
¢ attraverso una registrazione spontanea da parte dell’utente che si iscrive
=> 1l sistema gestisce un sistema di feedback agli utenti:
+ alla ricezione del messaggio inviato al forum;
+ nel caso di forum moderato, alla pubblicazione del messaggio ricevuto.
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Dal punto di vista dell’utente finale, la partecipazione al forum € molto semplice: ogni utente puo inviare
un messaggio al forum compilando un form online. E possibile creare nuovi messaggi o rispondere a un
messaggio gia pubblicato; i messaggi di risposta appaiono indentati rispetto all'originale.

Dal punto di vista della gestione del forum, nel caso di forum moderato, 'amministratore incaricato
interagisce con un modulo dalle caratteristiche gia note a partire dal sistema Portal Online, attraverso il
quale pubblica, elimina o lascia nascosti i messaggi inviati.

5.4.1. DEFINIZIONE DEI COSTI

Fermo restando che come tutte le componenti aggiuntive al Portal On-line pud essere personalizzato e
questa operazione deve essere quantificata in fase di progettazione, il canone annuo di attivazione e
manutenzione di un forum é di 500,00 € annuo

5.5. MODULO DI PRENOTAZIONE ON-LINE

Si tratta di un modulo software attivabile su piattaforma Portal Online che consente all’Ente che gestisca
eventi, rassegne, esposizioni, di mettere a disposizione degli utenti, attraverso il portale, un sistema di
prenotazione integrato con il calendario degli eventi in programma.

Attraverso un semplice e intuitivo sistema di back-office, I'amministratore puo

= Creare il modulo per l'iscrizione all'evento

=  Gestire le iscrizioni

= Inserire nuove iscrizioni e modificare quelle esistenti

= Gestire e modificare il numero di posti disponibili per il singolo evento

= Gestire la "lista d'attesa”

= Bloccare le prenotazioni attraverso un apposito "flag"

= A fini statistici I'amministratore potra sapere se una iscrizione e stata effettuata attraverso il sito
internet o attraverso operatore (il sistema utilizza due colori diversi per i due tipi di iscrizione). In
caso di iscrizione attraverso internet e successivamente modificata da un operatore, il sistema la
considera effettuata da operatore

Il sistema gestisce in modo automatico la “lista d'attesa™.

L'inserimento in lista d'attesa viene comunicato attraverso e-mail direttamente all'utente. Se il numero di
posti prenotati dall'utente si libera, gli viene comunicato attraverso una e-mail; se si libera un numero di
posti inferiore a quelli prenotati dall'utente la comunicazione viene inviata all'amministratore del sito.

Una volta attivata la funzionalita & possibile per gli utenti di un sito iscriversi ad un evento pubblicato.
L'iscrizione richiede i dati identificativi dell'utente (nome, cognome e indirizzo e-mail e/o altri dati a
discrezione dell’'amministratore), successivamente il sistema invia una e-mail all’'utente con la conferma
dell'iscrizione e una password generata in modo automatico.

L'utente, inoltre, ha la possibilitd di sapere quanti posti sono rimasti disponibili per I'evento al quale
desidera iscriversi.

Costo: Canone annuo i gestione 500 €
Attivazione a seconda del grado di personalizzazione

5.6. MoDULO NEWSLETTER ONLINE

Si tratta di un modulo software attivabile su piattaforma Portal Online che permette all’Ente di offrire a
tutti i cittadini e gli utenti interessati un servizio di informazione aggiornato via mail.

Integrato nel sito o portale creato sulla base della piattaforma Portal Online, il servizio si presenta
all’'utente come una semplice pagina web al'interno della quale sono offerte le possibilita tematiche sulle
quali I'Ente invia informazioni aggiornate attraverso la Newsletter; I'utente puo selezionare le tematiche
di suo interesse, iscriversi semplicemente indicando nome cognome, e-mail (numero di cellulare nel caso
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di invio notizie via sms), dando la sua autorizzazione al trattamento dei dati al fine di ricevere la
Newsletter via e-mail.

In qualsiasi momento, in ottemperanza alla normativa vigente, I'utente pud annullare la propria iscrizione
al servizio.

Con la periodicita stabilita dall’Ente, le comunicazioni vengono inviate agli utenti iscritti.

E’ definito come servizio standard un limite di massima frequenza e peso della newsletter: un invio
settimanale per una dimensione non superiore a 80KB per ogni invio per un numero massimo di 1000
indirizzi. All'interno del servizio standard € compreso un monte ore relativo alle esigenze di
personalizzazione grafica del modello rispetto al portale dell’Ente che desideri attivarlo.

L’'opzione di servizio avanzato prevede che i limiti citati (1.000 indirizzi, 80 KB per invio e un invio
settimanale), che sono tarato sulle esigenze di un comune medio siano modificabili tramite accordi
supplementari tra LTT e I'amministrazione comunale. All'interno del servizio standard € compreso un
monte ore relativo alle esigenze di personalizzazione grafica del modello rispetto al portale dell’Ente che
desideri attivarlo.

LTT offre la possibilita di gestione integrale della Newsletter mettendo a disposizione risorse di
coordinamento editoriale e redazione attiva: sulla base di una costante relazione con I'Ente che, in
base alle sue policy di comunicazione, stabilisce direttive di dettaglio sulla modalita di invio e sulle
tematiche, la Redazione LTT si occupa della composizione e invio periodico della Newsletter, della
gestione dei moduli utenti, delle mail dell’archivio.

L’'incaricato della gestione della Newsletter dispone di un sistema di gestione del back-office strutturato
come segue:

5.6.1. ISCRIZIONE UTENTI (SERVIZIO PRESENTE SUL SITO WEB)

L’iscrizione richiede i dati identificativi dell’'utente (nome cognome e indirizzo mail).

Una volta effettuata l'iscrizione, I'utente viene di default inserito nella lista di utenti abilitati a ricevere
una newsletter standard del comune.

L'utente dopo l'iscrizione ha la possibilita di personalizzare la propria newsletter selezionando gli
argomenti di suo interesse da una lista indicata che I'operatore incaricato dell’Ente configura attraverso
gli strumenti di back-office.

5.6.2. GESTIONE ARGOMENTI

All’'attivazione del Modulo Newsletter, attraverso il sistema di amministrazione, € possibile comporre un
elenco tematico sulla base delle sezioni tematiche attivate all’interno del sito dell’Ente: gli argomenti
selezionati appariranno all’'utente finale che potra personalizzare la sua scelta.

5.6.3. GESTIONE DEGLI UTENTI

Il modulo di gestione utenti permettera di gestire I'indirizzario e-mail degli utenti iscritti alla mailing list e
delle loro preferenze. Sara possibile quindi visualizzare delle viste degli utenti per preferenza (ad esempio
tutti quelli che hanno richiesto una specifica tipologia di informazioni).

Gli utenti abilitati all’lamministrazione del sistema potranno poi effettuare le seguenti operazioni:
1) Iscrivere nuovi indirizzi di posta o gruppi di indirizzi (separati da virgole)

2) Eliminare indirizzi

3) Raggruppare gli indirizzi per gruppi

4) Assegnare a gruppi la selezione di informazioni da inviare

5) Gestire gruppi intranet di utenti
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E d’obbligo notare che l'inserimento di un indirizzo e-mail all’interno di una lista di diffusione pud avvenire
soltanto previa informazione dell’'utente circa i suoi diritti come da D.lgs 196/2003. La responsabilita
legale della lista di diffusione appartiene all'intestatario del dominio cui fa riferimento, ovvero all’ente che
mette a disposizione dei cittadini il servizio.

5.6.4. GESTIONE DELLE MAIL
Il modulo di gestione mail permettera agli utenti abilitati al sistema di:

- Definire le possibili opzioni di personalizzazione della newsletter (definire quindi il numero e
la natura delle opzioni; ad esempio informazioni sulla viabilita, scuola, giovani, etc.).

- Redigere le notizie relative ad ogni singola opzione della newsletter: la redazione delle notizie
potra essere fatta ex-novo o pescando dalle notizie gia pubblicate.

- Temporizzare le notizie: questa funzione definira per quanto tempo una notizia restera valida e
sara quindi inviabile tramite newsletter. Alla scadenza la notizia passera nell’archivio newsletter.

- Definire la tipologia di newsletter standard (quella che viene inviata per default a tutti gli utenti
che non hanno effettuato personalizzazioni).

5.6.5. ESPORTAZIONE RUBRICA UTENTI

Questo modulo é principalmente mirato alla gestione dell’invio SMS con un gestore telefonico che eroga il
servizio.

Dal sistema sono esportabili a piacere rubriche di indirizzi in diversi formati (testo tabulato, excel, xml a
seconda delle esigenze).

5.6.6. ARCHIVIO
Il sistema conserva l'archivio delle newsletter inviate.

5.6.7. DEFINIZIONE DEI COSTI
Il sistema di Newsletter puo essere acquistato a diversi livelli che sono:

Servizio standard:

E’ definito come servizio standard una mail-list gestita direttamente dal comune, non & altro che una e-
mail, personalizzata graficamente dal personale interno del comune, inviata agli utenti preregistrati. Ltt
forniste la gestione del gruppo di e-mail e I'inserimento di un modulo di iscrizione all’interno del portale.

Il servizio si riferisce ad un invio massimo a settimana con un limite massimo di 1000 indirizzi e un peso
massimo delle e-mail di 80Kb.

Servizio avanzato:

L'opzione di servizio avanzato prevede che venga costruita una NL automatica integrata al portale che
importa le notizie, opportunamente e automaticamente ricercate, e le mette a disposizione del redattore
del comune. Ltt fornisce una strutturazione grafica studiata con il comune. All'interno del servizio
avanzato e compreso un monte ore relativo alle esigenze di personalizzazione grafica del modello rispetto
al portale delllEnte che desideri attivarlo. Il sistema a differenza del precedente & piu strutturato e
semplice.

5.7. MODULO SONDAGGIO/QUESTIONARIO

Il software attivabile su piattaforma Portal Online consiste in un modulo preformato di Questionario a
scelta multipla.
- 1l modulo puo essere riutilizzato modificando le domande e le risposte.
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- 1 questionari rimangono in archivio e possono essere pubblicati.

- E possibile attivare un report excel con I'analisi delle risposte per ogni domanda.
- I risultati sono visibili in ogni momento.

- Il risultato finale puo essere pubblicato anche usando strumenti di analisi grafica.

5.7.1. DEEINIZIONE DEI COSTI

- Questo servizio ha una forte componente di personalizzazione e il costo viene quantificato in relazione
al progetto sulla base del tempo/uomo necessario alla personalizzazione.

5.8. MoDULO PAGAMENTI ONLINE

Il sistema richiede che tutti i pagamenti gestiti dal comune (tributi, rette, servizi eccetera) siano erogabili
on-line, fruibili dal cittadino con un normale browser web e pagabili con I'utilizzo di una carta di credito
appartenente al circuito internazionale Visa-MasterCard.

L’'idea € che il sistema sia in grado di gestire e archiviare, nonché rendicontare al comune, tutti i passaggi
di ogni pagamento e di permettere all’'utente di tenere traccia dei pagamenti effettuati.

Il sistema si presentera come un’area interattiva all'interno del portale comunale, configurata
graficamente secondo le linee guida dell'immagine coordinata del Comune.

Descriviamo di seguito la composizione del sistema:

5.8.1. REGISTRAZIONE UTENTI

Questo modulo sara la porta di accesso al sistema per gli utenti finali (cittadini e aziende).

Prima di accedere ogni utente non registrato dovra registrarsi al sistema compilando un’anagrafica
standard (campi generali di identificazione).

Il modulo di registrazione sara sotto canale sicuro (https) e una volta effettuata la registrazione ogni
utente potra riaccedere con il proprio username e la propria password sempre su canale sicuro.

Il sistema prevede le utility di recupero password, verifica correttezza e-mail ed eventuale controllo
codice fiscale utente.

5.8.2. ACCESSO Al PAGAMENTI

Questo modulo permette la configurazione dei pagamenti che verranno resi disponibile all’'utente. Il
motore Pago Online prevede tutti i possibili pagamenti gestiti dal comune piu la possibilita di richiedere la
configurazione ex-novo di pagamenti non previsti.

L'attivazione della lista dei pagamenti possibili rendera disponibile all’utente I'accesso ad ogni singolo
pagamento tramite un indice dei pagamenti.

Ogni singolo pagamento sara composto da:

1) Recupero dei dati anagrafici utente

2) Applicazione delle peculiarita del pagamento (visualizzazione all’'utente e compilazione dei campi
specifici identificativi di ogni causale di pagamento. Per esempio nel caso delle rette per I'asilo il nome
del bambino per cui si sta pagando o il mese di pagamento, per i cimiteriali la collocazione dell’avello
e cosi via)

3) Quota da pagare
4) Verifica della correttezza dei dati inseriti e invio alla transazione carta di credito

5) Responso del pagamento con gestione dell’errore (dove l'istituto di credito & in grado di ritornare al
sistema errori xml)

6) Registrazione dell’esito di pagamento

Di sequito la lista dei pagamenti previsti dal sistema:

Ici, Tosap, Tarsu, Diritti di Segreteria, Multe, Refezione scolastica, Mav, Servizi pre/post scuola, Asilo
nido, Trasporto disabili, Corsi Civici, Palazzetto Sport, Concessione cimiteriali, Spese case comunali,
Utilizzo strutture comunali, Stampati e fotocopie, Utilizzo palestre, Centro estivo.
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5.8.3. TRANSAZIONE ECONOMICA

Questo modulo é l'interfaccia del sistema con gli istituti di credito con cui il comune é convenzionato e
gestisce quindi la transazione economica rimandando alla procedura di ogni singolo istituto di credito.
Questo significa che la transazione in carta di credito e la relativa sicurezza non sono gestite da LTT (che
non archivia e non visualizza alcun numero di carta di credito) ma direttamente dal circuito interbancario.
Il sistema prevede le interfacce di comunicazione con il sistema di pagamento dell’istituto di credito
convenzionato con il comune e questo garantisce il corretto esito del pagamento, la gestione dell’errore
con comunicazione all’'utente (numero carta errato, codice fiscale errato, carta scaduta ecc.) e la
certificazione dell’avvenuto pagamento tramite invio via posta elettronica di ricevuta di pagamento
all’'utente.

Attualmente il sistema € gia interoperante con le procedure Cedacri.

5.8.4. GESTIONE E STORICO DEI PAGAMENTI

L'utente registrato avra modo in qualsiasi momento di accedere al sistema e di verificare i pagamenti
effettuati in una apposita sezione di storico. Ogni pagamento registrato riportera tutti gli estremi e I'esito.
Il sistema terra traccia di tutti i pagamenti effettuati da tutti gli utenti permettendo quindi di avere
sempre a disposizione anche per il Comune uno storico completo e dettagliato.

5.8.5. MODULO DI RENDICONTAZIONE

Il sistema prevede la possibilita per il comune di accedere alla visualizzazione dello storico di tutti i
pagamenti effettuati dagli utenti in qualsiasi momento tramite un’apposita interfaccia di gestione e
monitoraggio.
Il sistema prevede inoltre un’esportazione XML del tracciato record di tutti i pagamenti effettuati o di
porzioni di pagamenti interrogabili in base alla tipologia e alle date. L’esportazione pud avvenire anche in
formato XLS.

5.8.6. INTEGRAZIONE RENDICONTAZIONE PAGAMENTI ONLINE CON PAGAMENTI A URP coN

POS
Si da la possibilita al cittadino di poter espletare ogni genere di pagamento con tutti gli attuali sistemi
possibili. 1l sistema permette in tempo reale da parte dell’'ufficio/i comunale preposto il controllo

dell’avvenuto pagamento. Permette altresi, per i comuni che accettano gia ora i pagamenti attraverso
POS, di registrare e rendicontare i pagamenti effettuati all’interno del comune sia appunto con POS che
con denaro contante. E’ possibile in automatico rilasciare regolare ricevuta.

5.8.7. DEFINIZIONE DEI COSTI

5.9. SISTEMA E-VOTE

L'applicazione & stata progettata per essere utilizzata come strumento di consultazione diretta dei
cittadini attraverso postazioni (semplici PC con accesso al web) collocate in punti diversi del territorio, in
edifici con ampi orari di apertura e accesso, offrendo agli Enti la possibilita di uno strumento in grado di
raccogliere le espressioni di voto dei cittadini in modo sicuro, asincrono e delocalizzato.
Il sistema garantisce

- identificazione del votante

- unicita del voto

- segretezza del voto

- sicurezza nel trasferimento dei dati

- correttezza formale delle operazioni di voto
Sul versante degli utenti, il sistema di voto & estremamente semplice da utilizzare. Da postazioni
identificate ci si collega al sito di voto, si esprime la propria preferenza, si inseriscono le credenziali di
voto ricevute in precedenza e si fa clic per votare.

Tutte le modalita e operazioni di voto sono gestite online: pagine web con quesiti di voto e accesso alla
votazione implementate all'interno del sito dell’Ente
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L’'identificazione elettronica del votante é effettuata attraverso Username e Password; la verifica
antiphyshing e effettuata tramite codice di controllo.
Le postazioni di voto presidiate a sola garanzia della solitudine e non influenzabilita del votante.

5.9.1. DEFINIZIONE DEI COSTI

Questo servizio ha una forte componente di personalizzazione e il costo deve essere quantificato in base
alle linee del progetto personalizzato intorno alle esigenze dell’ente.
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6. PROTOCOLLO INFORMATICO E DELIBERE E DETERMINE

LTT ha stipulato una convenzione con due fornitori di protocollo, Saga Emilia S.p.A. e Cedaf S.p.A. del
Gruppo Maggioli per la fornitura delle loro suite in modalita ASP.

Sono attivi dei due fornitori attualmente solo le componenti di Protocollo Informatico, parte della gestione
documentale e la gestione e utilizzo della PEC con interoperabilita fra le PA e componente di gestione
delle delibere e determine.

LTT si propone per svolgere le attivita di

1.
2.

o0hsw

Consulenza e assistenza all’iscrizione all’Indice delle PA .

Utilizzo di un modulo presente sulla piattaforma comuni Ondine per la generazione del file LDIF
necessario all’aggiornamento dei dati nel sito dell’Indice delle PA

progettazione e attivazione di nuovi ambienti per la gestione del protocollo informatico
Consulenza assistenza e formazione per I'utilizzo del sistema e della PEC

assistenza sistemistica e di utilizzo del sistema

Mantenimento degli archivi informatici all'interno della server farm con attivita di back-up
periodici

6.1.1. DEFINIZIONE DEI COSTI

| costi possono essere determinati secondo due metodologie:

1.

Costo a licenza: metodologia che si sta cercando di sostituire con una filosofia di licenze
illimitate per promuovere I'uso in rete del sistema. Il costo di ogni licenza all’attivazione dipende
dalla tipologia di ente e dalla quantita di licenze attivate

Costo a licenze illimitate: la determinazione del costo di attivazione viene determinato
seguendo un listino fornito dalle societa fornitrici del software e negoziato con I'ente.
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7. APPLICATIVI SIT

La Server Farm di LTT é stata potenziata e predisposta per I’hosting dei dati SIT della Provincia e degli
enti locali. Attraverso il progetto SITP descritto in allegato sono stati acquisiti applicativi specifici per la
realizzazione di Sistemi Informativi Territoriali che verranno erogati ai comuni in modalita mista (sia via
WEB che in client/server con una soluzione CITRIX Metaframe).

Nel dettaglio, gli enti possono utilizzare i seguenti applicativi:

7.1. CITYTREK REPOSITORYMANAGER

Prodotto per la catalogazione e amministrazione del Repertorio Cartografico. Le principali
funzionalita offerte sono:

= Gestione degli utenti e delle loro politiche di accesso al SIT

= Gestione delle fonti informative (cartografiche e alfanumeriche) e delle loro relazioni

= Gestione delle modalita di rappresentazione delle cartografie

= Disponibilita dati agli utenti WEB.

7.2. CITYTREK WEB

Prodotto per la consultazione via web dell’intero patrimonio cartografico comunale. Il prodotto &
destinato sia agli utenti Intranet (cioé interni all’ente) sia a quelli Internet (cittadini, professionisti,
aziende).

7.3. CITYTREK GEOVIEW.NET

Prodotto che si configura come un’estensione di ArcGis e consente alle applicazioni ESRI di
accedere in maniera strutturata ai dati contenuti nel Repertorio in modo trasparente
all’'utente (che non deve necessariamente conoscere posizione, formato, struttura dei dati,..).

7.4. CITYTREK CAT2COM

Prodotto per la navigazione interattiva nelle banche dati catastali sia cartografiche che
alfanumeriche messe a disposizione dall’infrastruttura Sigmater

7.5. CITYTREK STREETEDITOR

Prodotto per la gestione di riferimenti territoriali e toponomastica integrati con la
cartografia.
In particolare gestisce:

= Numerazione civica

= Toponimi ed estese amministrative

= Grafo delle strade

= Edifici
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= Lotti
= Luoghi notevoli

7.6. CITYTREK PRG/SUITE LEGGE20

Prodotto per la gestione specializzata delle entita che concorrono a formare gli Strumenti
Urbanistici Comunali. Gestisce sia gli elementi grafici (zone omogenee, vincoli, ..) siai
Regolamenti Normativi e i relativi collegamenti. Sono presenti funzionalita di calcolo per la
gestione dei parametri urbanistici e funzioni di reportistica per la produzione di statistiche sui
contenuti del piano.

7.7. CITYTREK ANAGRAFE EDILIZIA

Prodotto per la gestione specializzata delle unita immobiliari. Gestisce (inserimenti, modifica,
cessazione, ...) i seguenti oggetti:
=  Numeri interni
= Unita immobiliari(e relativi collegamenti con i dati del censuario urbano e dei
raster delle planimetrie catastali)
= Lotti edificatori (e relativi collegamenti con il catasto terreni).

7.8. MODALITA DI ACCESSO Al SERVIZI SITP EROGATI DA LTT

| servizi SITP erogati da LTT si articolano in due gruppi:

7.8.1. SIT BASE SIGMATER

Consente [I'utilizzo degli strumenti di base del SITP e la consultazione dei dati catastali
(censuari, cartografici e planimetrici, qualora I'ente sia titolato ad accedervi per i propri scopi
istituzionali) ospitati sul server di LTT e ottenuti dall’Agenzia del Territorio attraverso una
sincronizzazione con il Sistema di Interscambio SIGMATER.
A tale scopo € comungue necessario per accedere al servizio indicare la Regione Emilia Romagna
quale intermediario strutturale nei confronti dell’Agenzia del Territorio attraverso una separata
convenzione con la RER che viene gestita all'interno degli accordi attuativi della Community
Network degli Enti EmilianoRomagnoli (CN-ER).
In particolare vengono resi disponibili gli applicativi:
= Repository Manager, per la gestione e la catalogazione della banca dati geografica del
comune;
= ClientWeb, per la consultazione, anche da parte di utenti non esperti, della banca dati
geografica del comune attraverso un browser web.
®  Cat2Com, per la consultazione alfanumerica e grafica dei dati catastali;
= Street Editor, limitatamente alla gestione completa della toponomastica comunale e quindi
per la parte che consente la costruzione e l'aggiornamento del grafo strade e dei
civici (editing, inserimento nuovi civici, nuove strade, gestione storica, etc...);
Vengono rese disponibili inoltre le applicazioni AGP (Applicazioni General Purpose) prodotte nell’ambito
del Progetto Sigmater finalizzate all’utilizzo del dato catastale al fini degli accertamenti tributari comunali.

7.8.2. SIT AVANZATO

Consente l'utilizzo degli strumenti avanzati dell’infrastruttura SITP. Nel dettaglio vengono resi disponibili
gli applicativi:
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e Street Editor esteso alle funzionalita per la gestione di edifici e luoghi notevoli, consentendo quindi
I'intersezione dei civici con i fogli e i mappali catastali, e I'aggancio con I'anagrafe edilizia per la gestione
dell’associazione subalterni catastali-interni comunali (ad esempio €& possibile cliccare su un civico e
vedere quante unita immobiliari ci sono);

e Anagrafe Edilizia, per la gestione delle unita immobiliari del comune;

¢ EditorPRG/Suite Legge20, per la gestione degli Strumenti Urbanistici Comunali.

N.B. Il SIT AVANZATO richiede I'attivazione previa o contestuale del SIT BASE.

7.8.3. DEEINIZIONE DEI COSTI

Questo servizio ha una forte componente di personalizzazione e il costo deve essere quantificato in base
alle linee del progetto personalizzato intorno alle esigenze dell’ente.
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8. ASSISTENZA TELEFONICA, HELP-DESK

Le attivita di assistenza che lo staff di LTT eroga possono essere divise in diversi gruppi distinti per
argomento e per tipologia. Di seguito vengono descritte le varie tipologie di assistenza il cui costo pud
essere o ricompreso in servizi globali o pacchetti, oppure acquistata come monte ore in relazione alle
esigenze dell’ente.

Gli orari del servizio sono dal lunedi al venerdi dalle ore 9 alle 13 e dalle ore 14 alle 18 e il sabato
mattina dalle ore 9 alle 13

8.1.1. ASSISTENZA TELEFONICA

L’'assistenza telefonica deve essere utilizzata dall’ente solo nei casi in cui non si riesca a risolvere il
problema tramite una segnalazione al servizio di help desk e nei casi in cui si debba segnalare una
interrizione del servizio di connettivita o posta elettronica.

LTT fornisce diverse tipologie di assistenza che vengono dettagliate di seguito:

- Assistenza compresa nel pacchetto base di servizi di posta elettronica, connettivita, gestione e
mantenimento del firewall comunale. In questo caso i tecnici sistemisti sono autorizzato a rispondere
solo in caso di interruzione de | servizio o malfunzionamento.

- Pacchetto di assistenza avanzata: Con questo servizio l'accesso all'assistenza telefonica per il
personale dell'amministrazione comunale viene esteso ad ogni problematica di funzionamento del
sistema di connettivita, sara quindi possibile richiedere variazioni delle configurazioni (tipicamente
urgenti), e dialogare direttamente con i tecnici LTT per la verifica delle funzionalita dei sistemi
attivati.

- Assistenza redazionale: Tipicamente questo servizio fa parte dei canoni di mantenimento e
manutenzione del sito e riguarda la manutenzione correttiva o la segnalazione di malfunzionamenti.
Non sono compresi in questa tipologia di assistenza le problematiche legate alla scarsa formazione
del personale all’'uso del sistema per le quali € possibile richiedere specifici interventi formativi ad
hoc.

- Assistenza su Protocollo e Delibere e Determine: Tipicamente questo servizio fa parte del
canone annuo di gestione del sistema e riguarda la manutenzione correttiva o la segnalazione di
malfunzionamenti. Non sono compresi in questa tipologia di assistenza le problematiche legate alla
scarsa formazione del personale all’'uso del sistema. Per questo problema € possibile concordare con il
personale di riferimento un momento di formazione in presenza che viene quotato e commisurato alle
effettive esigenze del personale.

- Consulenza e assistenza su Privacy: LTT fornisce consulenza e assistenza nella gestione
delle procedure ed eventi che possono interessare il D.Igs 196/2003: solitamente si risponde
a tutte quelle questioni che nella gestione dei servizi che LTT fornisce possono toccare argomenti
legati alla riservatezza dei dati. La risoluzione dei dubbi su quei temi & solitamente da intendersi
compresa nei canoni dei servizi attivati, ma €& possibile richiedere una consulenza specifica la cui
quotazione verra stabilita in fase di progettazione dell’intervento stesso.

- Assistenza e consulenza per utilizzo di Firma Digitale e PEC: Nelllambito delle attivita di
consulenza LTT fornisce, compresi all’interno dei canoni di mantenimento della caselle Pec e dei
servizi di protocollo informatico o altri che prevedono l'utilizzo della PEC o della firma digitale, un
servizio di consulenza sui temi che riguardano il valore legale dei suddeti strumenti e I'utilizzo sia dal
punto di vista delle procedure che dal punto di vista tecnico.

- Assistenza agli acquisti: questa attivita viene svolta tipicamente a richiesta dell’ente e quotata a
seconda dell'impegno. Un tecnico sistemista viene incaricato dall’ente della valutazione di hardware o
software finalizzato alla definizione del miglior acquisto per I’ente.

8.1.2. HELP-DESK

Sono attive diverse e-mail dedicate all’assistenza di Help-desk tematiche.

In attesa della implementazione di un sistema univoco di segnalazione attraverso il sito di LTT con
ticketing, sono state attivate, a seconda del servizio di appartenenza, una serie di e-mail indirizzate ai
tecnici incaricati dell’assistenza specifica. Di seguito elenchiamo gli indirizzi a cui rivolgere richieste
specifiche:
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= Assistenza tecnica e sistemistica: assistenza@Itt.it A questa casella € possibile indirizzare
tutte quelle richieste o segnalazioni che riguardano guasti, malfunzionamenti o semplici richieste
di variazione e implementazione di servizi alla rete internet, alla posta elettronica, firewall o Proxy
e tutte quelle tematiche che riguardano I'assistenza sistemistica.

= Assistenza redazionale: Ogni sito e portale realizzato da LTT e coordinato da un responsabile
interno del progetto al quale € necessario rivolgersi per queste richieste e segnalazioni; € altresi
attivo un indirizzo che e bug@lItt.it al quale arrivano segnalazioni automatiche di eventuali
malfunzionamenti generati dal CMS.

= Assistenza al protocollo informatico, delibere e determine e PEC o firma digitale: e’
possibile scrivere a help-protocollo@Itt.it per avere risposte sui temi sopra menzionati.

= Rapporti con ’Amministrazione: per tutte le questioni che riguardano I'amministrazione e i
rapporti economici € attiva una casella di posta certificata a cui I'’ente pud spedire messaggi di
PEC che verranno protocollati e una casella di posta generica per I'invio di messaggi di carattere
amministrativo. Casella PEC: protocollo@postacert.ltt.it; casella dell’Ufficio amministrativo:
amministrazione@Itt.it
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9. FORMAZIONE E CONSULENZA

LTT offre agli Enti che ne facciano richiesta formazione e supporto costante su tutte le tematiche che
sono parte della mission dell’Azienda e della pratica quotidiana della Pubblica Amministrazione Digitale.

In base alle necessita dell’lEnte viene LTT progetta e realizza interventi di formazione e consulenza ad
hoc, il costo dei quali viene quantificato in base alle esigenze dell’Ente e alle giornate necessarie.

Accanto a questa attivita, al fine di garantire 'aggiornamento costante e la formazione progressiva delle
risorse umane degli Enti Soci ottimizzandone i costi di fruizione, LTT propone nel corso dell'anno un
calendario di pacchetti formativi tematici ad uso degli Enti Soci:

1. Office automation base: Word, Excel, Access

2. La sicurezza informatica dei dati.

3. La gestione del documento informatico e la sua conservazione

4. L'uso e il valore della PEC e della Firma digitale: integrazione con il sistema di protocollo
informatico e interoperabilita

5. La fattura elettronica

6. Privacy: obblighi e responsabilita per la PA

7. Sistema Portal on line: Content management e redazione: uso del CMS

8. La Comunicazione Pubblica e la gestione delle informazioni e della comunicazione all'interno

dell’ente e verso I'esterno
9. Elementi di fotoritocco grafico per la comunicazione pubblica sul sistema Portal Ondine
10. Information architecture (Comuni)

Ulteriori pacchetti formativi personalizzati sulla base di esigenze di Enti o raggruppamenti di Enti possono
essere richiesti alle stesse condizioni organizzative ed economiche.

I corsi possono essere attivati in qualsiasi momento sia a richiesta dell’ente sia su sollecitazione di LTT.

9.1. MODALITA DI ATTIVAZIONE E FRUIZIONE

Le iniziative corsuali qui proposte si intendono realizzate come corsi in presenza con la costituzione di
aule con un numero massimo di 15 partecipanti per garantire, nel caso in cui il corso richieda I'utilizzo di
un’aula informatica, una postazione ad ogni partecipante.

| partecipanti verranno forniti materiali didattici cartacei e digitali.

9.1.1. DEFINIZIONE DEI COSTI

Una sessione formativa della durata di 4 ore in aula attrezzata con un numero massimo di 15 utenti per
sessione prevede un costo di € 1500 (iva esclusa) da suddividersi tra i soggetti partecipanti.

Attivita professionale Tariffa*

Sessione formativa di 4 ore in aula attrezzata | € 1500,00
con un numero massimo di 15 utenti per
sessione

* |a tariffa si intende iva esclusa
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10. RIEPILOGO DEI COSTI

Di seguito vengono dettagliati i costi delle attivita descritte nel presente documento riportando anche,
ove possibile, la definizione dei pacchetti gia attivati nei comuni fino ad oggi.

Tutte le attivita che non vengono definite in pacchetti devono seguire la tabella dei costi a dettaglio del
capitolo 11.2. Il costo del servizio comunque sara commisurato alle effettive esigenze del progetto o del
servizio richiesto e

10.1. RIEPILOGO DEI COSTI SUI PACCHETTI ATTIVI PER | DIVERSI ENTI

Servizio Costo Canone Costo Canone annuo
attivazione annuo attivazione | servizio
versione base | servizio versione avanzato (da

base avanzata aggiungere al
costo del servizio
base)

Pacchetto base:

Manutenzione hardware, livello base
Aggiornamenti software Firewall

posta elettronica

mantenimento del dominio istituzionale

del comune Il costo di questi servizi varia da comune a comune ed &
Assistenza sulla variazione delle quello riferito alla convezione passata
configurazioni tramite notifica su form

web

Assistenza telefonica esclusivamente su
problematiche di interruzione di servizio

Hosting e manutenzione del Sito Portal )
OnLine (SPOL) o Comuni Online Dipende dal comune

Rinnovo Firewall

Configurazione e mantenimento proxy

con statistiche di utilizzo 100 100 100 100
Sincronizzazione autenticazione sul proxy

con la account di posta elettronica 100 50

Analisi traffico con pagina web (ATW) 0 70

Estensione dello spazio disco a

disposizione di una singola casella 0 3 (100 Mb) 10 (1 Gb)

Assistenza telefonica 0 650

Posta elettronica certificata (PEC) 0 38 cad. _ 5 (ogni 20 Mb)

Canone mantenimento dominio
personalizzato per la PEC 100
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Servizio Costo Canone Costo Canone annuo
attivazione annuo attivazione | servizio
versione base | servizio versione avanzato (da

base avanzata aggiungere al
costo del servizio
base)

Registrazione domini aggiuntivi

Configurazione e manutenzione VPN 150 50

Analisi traffico con pagina web

Statistiche di accesso al sito 0 350

Assistenza in loco

Servizi di virtualizzazione
e Housing dei dati

e Housing server

e Virtualizzazione server

e Back-up remoto

Sito Comuni OnlLine, versione Dipende dal comune
avanzata

Adeguamento del sito del comune
alle norme sull’accessibilita

Pubblicazione delibere 300 200

Forum online

Prenotazione online

Gestione newsletter 400 300 800 200
Questionario/sondaggio OnLine 500 0
Pagamenti OnLine 200 €

3.000 € annuo a

Per il modulo| pagamento

base

(comprende 5
tipologie di

pagamento)
Sistema e-vote
Connettivita Adsl/Hdsl
Protocollo informatico .
Dipende dal comune
Delibere e determine
Applicativi SIT Dipende dal comune

Formazione e consulenza

Assistenza telefonica, Help-desk
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10.2. COSTO ATTIVITA SU PROGETTI PERSONALIZZATI ESCLUSI DAL PACCHETTO BASE DI
GESTIONE STANDARD.

La tipologia di attivita offerta da LTT si articola in tre fasce:

Attivita professionale Tariffa ora* Tariffa giornata*>
Progettazione, consulenza senior € 70,00 € 560,00
Analisi e progettazione, design e sviluppo senior, |€ 55,00 € 440,00

coordinamento di progetto e team tecnico

Attivita base di sviluppo, grafica, gestione content |€ 40,00 € 320,00

Piu specificamente, le nostre attivita si declinano in base alla seguente tabella

Attivita professionale Tariffa ora*™ Tariffa giornata*
Progettazione alto livello (Senior Consulting) € 70,00 € 560,00
Gestione sistemista (attivita senior) € 55,00 € 440,00
Gestione sistemista (attivita junior) € 40,00 € 320,00
Supporto tecnico di rete € 40,00 € 320,00
Project Management € 55,00 € 440,00
Analisi e sviluppo (attivita senior) € 55,00 € 440,00
Analisi e sviluppo (attivita junior) € 40,00 € 320,00
Web Design (attivita senior) € 55,00 € 440,00
Web Design (attivita junior) € 40,00 € 320,00
Information architecture € 55,00 € 440,00
Content management, redazione € 40,00 € 320,00

* le tariffe indicate si intendono iva esclusa; la tariffa relativa alla giornata € riferita alla
giornata lavorativa della durata di 8 ore.

L'attivita prevista al fine di progettare e realizzare ogni singolo prodotto viene quantificata a corpo sulla
base delle esigenze del progetto in relazione alle cifre indicate sopra.

Le stesse tariffe vengono applicate in relazione alla richiesta di formazione e supporto urgente
personalizzato da parte degli Enti.
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