L aa N .
o B F g o o e
Ollgode GO

W &

{ laboratorio
ditelematica
perilterritorio

gy

CONVENZIONE 2006 — 2008

COMUNE DI
TORRILE

s






tt.it

{aboratorio
ditelermatica
periiterritovie

CONVENZIONE 2006 - 2008

Convenzione relativa alla fornitura di servizi informatici e
telematici di base

Con la presente scrittura privata a valere ad ogni effetto di legge, fra i seguenti

scrittori:
Comune di Torrile con sede in Via I Maggio, 1: 43056 San Polo di Torrile (PR); C.F: 00383480340
(In ottemperanza alla deliberazione della Giunta Comunale n.___ del /[ )

Nella persona del Responsabile Settore Affari Amministrativi ,
nato a il / / residente, per la funzione,

in

Laboratorio di Telematica per il Territorio S.r.I. (LTT) - con sede in Parma,
piazzale della Pace, 1; 43100 Parma. C.F. 02029170343, nelia persona del suo legale

rappresentante prof. Umberto Emiliani.

Si conviene quanto segue.

Articolo 1 - Oggetto

Rinnovo degli accordi attualmente in essere per la fornitura di servizi nel campo
dell'ICT {(Information and Communication Technology) per il Comune. I servizi sono

quelli elencati di seguito:

gestione Firewall (AS, MHF):
aggiornamenti software Firewall (AS),
manutenzione hardware (MHF):
fivello base (MHFy),
1 livello avanzato (MHF;),
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configurazione e mantenimento proxy con statistiche di utilizzo (CMP):
[} versione base (CMPy),
[0 versione avanzata (CMP,),

sincronizzazione autenticazione sul proxy con I'account di posta elettronica
(SAPE),

analisi di traffico con pagina web sulla quale sara visualizzabile il traffico
generato da e verso I'esterno e la banda occupata (ATW, utile adesso per
tenere sotto controllo l'occupazione della hdsl e quindi la conseguente
bolletta, ma anche in futuro con lepida per avere un quadro deilt'utilizzo della
rete esterna da parte del comune.),

posta elettronica (PENC):

O

O H &

[x]

estensione dello spazio disco a disposizione di una singola casella di posta
elettronica (ESC),

mantenimento del dominio istituzionale del comune (GD),

creazione di caselle di posta per tutti i dipendenti e i servizi dei comune
{PENCE),

sincronizzazione account di posta elettronica con account DOCAREA
(protocollo e/o gestore documentale) (SAPE),

assistenza via web relativa a malfunzionamenti del firewall o richieste di

variazione delle configurazioni firewall, proxy o posta elettronica (AVCW),

(%]

assistenza telefonica esclusivamente su problematiche di interruzione di servizio

(ATL),

O 0adg

Assistenza telefonica (ATFV)
posta elettronica certificata (PEC)

configurazione e manutenzione di Virtual Private Networks (VPN) per ogni

connessione sia essa client-to-server, client-to-network o network-to-network,

[

Ol

hosting e CMS, portale Comuni on-line (VHS, SCOL):

versione base (SCOLy),

versione avanzata, {SCCLa),

[l adeguamento del sito del comune alle norme sull’accessibilita (ASW),

[ statistiche di accesso al sito del comune (SAS),
U] pubblicazione delibere (PD),
L newsletters (GML):
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questionari on-line (QOL),

versione base (GML,),

versione avanzata (GML,),

pagamenti on line (POL).

nme| L U

Servizio integrato nel pacchetto base
Servizio aggiuntivo attivato
Servizio aggiuntivo disponibile

Articolo 2 - Dettaglio dei servizi offerti

Il pacchetto base dei servizi offerti da LTT comprende:

1.-

2.-

Manutenzione hardware del firewall con sostituzione delle
componenti guaste (MHF). La procedura di sostituzione prevede un
intervento di un tecnico LTT entro 16 ore lavorative dalla segnalazione con

un firewall sostitutivo gia configurato per sostituire quello guasto.

Aggiornamento del software (AS). 1l software del firewall verra
costantemente aggiornato per garantire continuita neila protezione della LAN
comunale e rendere disponibili eventuali nuovi servizi. I log generati dal
firewall verranno collezionati ed archiviati presso LTT e messi a disposizione

dell'amministrazione comunale,

Si ricorda che LTT, in quanto amministratrice del firewall mantiene un
archivio dei log a disposizione di eventuali richieste dell’autorita giudiziaria o
dell’Ente proprietario. L’Ente é tenuto ad informare ogni singolo utilizzatore
della suddetta possibilita.

3.-

Posta elettronica convenzionale con un limite di 50 caselle (PENC).
LTT fornisce al comune fino a 50 caselle o alias di posta elettronica con un
limite di 20 MB di spazio disco, l'accesso in lettura puo avvenire sia con
protocollc POP3 che IMAP e in spedizione tramite SMTP. Viene attivato un

servizio di gestione della posta via web.,

Il traffico di posta in ingresso viene filtrato da un sistema antivirus e antispam
che etichetta le mail infette o considerate spam (non desiderate),

provvedendo comungue sempre ad un inoltro nella casella dell'utente. In caso
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di non disponibilita del cluster di posta, causa guasti multipli o
malfunzionamenti, le e-mail vengono comunque accettate e mantenute per

almeno 7 giorni in attesa di poterle consegnare.

4.- Gestione del dominio (GD). LTT gestisce il nome a dominio istituzionale del
comune che & nella forma comune.xxx.pr.it presso i propri server DNS. I
dominio e le relative registrazioni vengono utilizzate per la posta elettronica

ed il sito.

5.- Assistenza sulla variazione delle configurazioni tramite notifica su
form web (AVCW). Le richieste di variazione dovranno essere inoltrate
tramite la compilazione di una form sul sito web di LTT e verranno gestite dai
tecnici in base alla coda di arrivo. Le variazioni possibili potranno riguardare:

il firewall, la posta elettronica, il proxy ed ogni altro servizio gestito da LTT.

6.- Assistenza telefonica esclusivamente su problematiche di
interruzione di servizio (ATI). Nel pacchetto base viene inclusa la
possibilita di segnalazione telefonica ai tecnici LTT esclusivamente per

situazioni di blocco del servizio di connettivita.

E possibile optare per la versione avanzata dei servizi offerti come pacchetto base

laddove previsti.
Altri servizi offerti da LTT sono:

Configurazione e mantenimento proxy con statistiche di utilizzo (CMP).
Listallazione sul firewall di un proxy (pacchetto software) e [|‘opportuna
configurazione dei personal computer degli utenti permette di ottenere il completo
controllo della navigazione in rete di ogni singola postazione, evitando |'accesso
diretto a internet, filtrando i siti a cui gli utenti hanno accesso e mantenendo un
tracciato continuo della navigazione di ogni singolo utente. La versione avanzata

include il filtro antipornografia e antiviolenza.

Sincronizzazione autenticazione sul proxy con la account di posta elettronica

(SAPE). Consiste nella configurazione del proxy affinché consenta la navigazione sui
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siti esterni esclusivamente ad utenti che hanno fornito credenziali di autenticazione.
L'autenticazione avviene sullo stesso sistema che gestisce I'autenticazione per la posta

elettronica.

Analisi traffico con pagina web (ATW). Consiste neil’attivazione di una pagina web
con accesso riservato (username e password) dalla quale sara possibile visualizzare i

dati di traffico generato dalla LAN comunale.

Pacchetto di espansione di 50 caselle di posta elettronica convenzionale
(PENCE). Tramite questo servizio & possibile estendere il numero di caselle di posta e
alias definiti sul server LTT dalle 50 del servizio base ad un numero illimitato
aggiungendo piu pacchetti di espansione, mantenendo il vincolo che le caselle siano

destinate ai dipendenti dell'lamministrazione comunale.

Estensione dello spazio disco a disposizione di una singola casella (ESC). Con
questo servizio si pud estendere lo spazio disco riservato ad una singola casella dai 20
MB del pacchetto base a 50 MB nella versione base del servizio fino ai 100 MB della
versione avanzata. I costi indicati si riferiscono al servizio applicato ad una singola

casella.

Assistenza telefonica (ATFV). Con questo servizio I'accesso all'assistenza telefonica
per il personale dell'amministrazione comunale viene esteso ad ogni problematica di
funzionamento del sistema di connettivita, sara quindi possibile richiedere variazioni
delle configurazioni (tipicamente urgenti), e dialogare direttamente con i tecnici LTT

per fa verifica delle funzionalita dei sistemi attivati.
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Posta elettronica certificata (PEC). Postacert, il servizio di PEC offerto da LTT -
Cedacri, permette di inviare e ricevere documentazione elettronica nel rispetto della
normativa vigente con un elevato livello di affidabilita e dando valore legale ai
messaggi. La trasmissione tra mittente e destinatario avviene mediante messaggio di

posta (Busta di Trasporto) accompagnato da messaggi di stato firmati digitalmente.

La tracciatura del messaggio viene garantita attraverso ricevute elettroniche. Delle
fasi di trattamento del messaggic viene mantenuta traccia su un apposito registro

delle operazioni.

E possibile accedere a Postacert utilizzando un client di posta elettronica oppure via
web (https).

LTT - Cedacri, con lauspicio delllAmministrazione Provinciale di Parma attivera
gratuitamente per tutto l'anno 2006 due caselle di posta elettronica certificata per
ogni comune. Dal 01/01/2007 il costo di queste due caselle, qualora il comune ritenga
opportuno mantenerle, verra fatturato al comune al prezzo di listino vigente. E
possibile attivare un qualsiasi numero di caselle, che verranno fatturate dal
01/01/2006 al prezzo di listino vigente.

Configurazione e manutenzione VPN (VPN). Le reti private virtuali o VPN,
consentono di stabilire canali di comunicazione sicuri, in quanto crittati, all‘interno di
internet tra un client e una rete o tra due reti.

Grazie ai firewall gestiti da LTT & possibile configurare VPN in grade di far dialogare
due LAN comunali, oppure di consentire a singoli utenti, autenticati tramite password
e certificato rilasciato dal firewall checkpoint in sede LTT, di accedere a servizi protett]

connettendosi da qualunque tipo di accesso internet,

Sito Comuni OnLine (SCOL). Comuni OnLine & un sistema di content management

e pubblicazione su web specificatamente pensato per le esigenze delle piccole e medie
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pubbliche amministrazioni, completamente amministrabile e fruibile da interfaccia web

e capace di gestire tutte le fasi per la messa on-line di un sito web istituzionale.

Permette di gestire tutte le tipologie di pagine e documenti tipiche di un sito di un
comune quali delibere, bandi, appalti, personale, modulistica e altro ancora.
Costruisce automaticamente e in tempo reale il sito web comunale direttamente dalle
informazioni inserite dai redattori del comune.

Opera su una struttura tecnologica completamente aperta basata su Windows NT,
Microsoft Information Server, Microsoft SQL Server e su tecnologie Visual Basic e ASP.
Hosting sito. Il servizio comprende il Virtual Hosting presso la Web Farm di LTT, con
la fornitura di uno spazio web di 50 MB destinato alfa pubblicazione di pagine HTML
riservato al comune e ia manutenzione del Server Web che ospita le pagine del

comune.

L'assistenza viene garantita dall’attivazione di un help desk telefonico dal lunedi al
venerdi dalle ore 9 alle 13 e dalle ore 14 alle 18 e il sabato mattina dalle ore 9

alle 13, e di un servizio di help desk tramite posta elettronica all'indirizzo di mail

assistenza.scol@ltt.it.

Adeguamento del sito del comune alle norme sull’accessibilita (ASW). lLa
nostra piattaforma Comuni On-Line ha la capacita di generare una versione accessibile
identica alla originale per quanto riguarda linformazioni presentate grazie alla
consistenza di tutti i dati su un unico database.

La versione accessibile e gia certificata doppia A e ottimizzabile a livello tripla A, per

un completo adeguamento alla normativa attualmente vigente.

Statistiche di accesso al sito (SAS). 1l servizio di statistiche di accesso & basato su
Loganalizer (uno deil sistemi ad oggi pit evoluti di analisi log). Il sisterna & in grado di
raccogliere e analizzare i dati di accesso ad un sito. I risultati sono visualizzabili via

web tramite un comune browser e accessibili previa autenticazione dell'utente.
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Pubblicazione delibere (PD). Si tratta di un modulo software prodotto in
collaborazione con le Software Houses fornitrici dei gestionali comunali per la
pubblicazione nel portale del comune mediante importazione automatica di tutti gli atti

deliberativi prodotti dall’ente,

Gestione newsletter (GML). 1l servizic prevede linstallazione di un modulo sul
software “Comuni OnLine” per la gestione di una mailing-list con un massimo di 1.000
indirizzi di posta elettronica che servira per linvio di una newsletter prodotta

dall’'utente.

Questionario OnlLine (QOL). 1l servizio consiste in un modulo ulteriore del sito
Comuni on-line. Si tratta di un questionario con domande a cui l'utente esterno puo
rispondere selezionando la risposta da un elenco predisposto. Il modulo puc essere
riutilizzato modificando le domande e le risposte. I questionari rimangono in archivio e

possono essere pubblicati,

Pagamenti OnLine (POL). 1l sistema richiede che tutti i pagamenti gestiti dal
comurie (tributi, rette, servizi eccetera) siano erogabili on-line, fruibili dal cittadino
con un normale browser web e pagabili con l'utilizze di una carta di credito

appartenente al circuito internazionale Visa-MasterCard.

Il sistema & in grado di gestire e archiviare, nonché rendicontare al comune, tutti i
passaggi di ogni pagamento e permette all’utente di tenere traccia dei pagamenti
effettuati.

Il sistema si presenta come un‘area interattiva allinterno del portale comunale,

configurata graficamente secondo le linee guida dell'immagine coordinata del Comune.
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Sicurezza generale del sistema

1 server dedicati ai servizi indicati sono localizzati nella nostra server farm sotfo
protezione Firewall.

La protezione fornita garantira dallintrusione di utenti non abilitati alla gestione del
sistema e alla sicurezza € non visibilita dei dati sensibili presenti nel sistema
(soprattutto in riferimento al modulo di registrazione utenti)

La nostra web farm & protetta da un firewall su hardware dedicato che separa
fisicamente la rete locale dei server rispetto a tutte le altre reti che afferiscono ad LTT,
compresa la rete internet.

Il firewall si basa su una soluzione hardware NOKIA con sistema operativo UNIX-like
ed implementa CHECK-POINT firewall 1. Attuatmente le politiche di accesso ai server
protetti da firewall consentono agli utenti esterni di interrogare le macchine dal mondo
internet soltanto attraverso i servizi piU comuni: http, https, ftp. Tuttc quanto non
espressamente autorizzato dalle politiche del firewall viene pertanto rifiutato, negando
I'accesso all’utente di internet che ha inoltrato la richiesta.

Questa soluzione mette i server al riparo da tentativi di attacco utilizzando serviz
internet potenzialmente pericolosi.

Per quanto riguarda | servizi aperti al mondo internet, i tecnici di LTT provvedono
giornalmente all'aumento del grado di sicurezza con I'applicazione degli aggiornamenti
che 1 fornitori dei sistemi operativi mettono a disposizione. Giornaimente gli
amministratori di sistema analizzano i file che registrano gli accessi (avvenuti 0
negati) generati dal firewa!l adeguando 1e politiche di accesso in funzione delle mutate
condizioni di funzionamento.

Bisogna pero ricordare che laddove l'accesso alle informazioni & protetto da username
e password da parte di un gualungue utente la sicurezza dell’accesso & delegata anche
alla sicurezza che l'utente fa della gestione della propria password. In parole povere
se 'utente smarrisce la password o |a comunica a terzi sara responsabile direttamente

della non sicurezza del sistema.
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Sistema di BackUp dei dati

LTT mettera a disposizione del comune un BackUp quotidiano dei dati presenti.

Il sistema di Back-up attivo sui server di LTT si occupa di copiare notte tempo l'intero
contenuto di tutti i dischi rigidi dei server su supporti magnetici, ivi compresi eventuali
database (in qualsiasi formato), file di sistema e file aperti. Questa procedura si attiva
automaticamente tutte le notti dal lunedi al venerdi. I back-up dei giorni sabato e
domenica avvengono su hard-disk condivisi in rete e non raggiungibili dall’esterno.

I supporti magnetici di BackUp saranno conservati per 7 giorni.

I sistema di Back-up viene monitorato ogni mattina dei giorni lavorativi dai tecnici di

LTT che ricevono via e-mail una copia dei file che registra tutte le azioni del software
di back-up, evidenziando eventuali problemi e consentendo agli operatori di eseguire

manualmente la procedura nel caso fosse fallita.
Per una piu completa descrizione dei servizi offerti cosi come una indicazione dei

prezzi praticati si rimanda a! documento “Allegate Tecnico Convenzione LTT - Comuni
per il periodo 2006 - 2008".
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Articolo 3 - Contenuti del servizio e Competenze

Costo Canone

Servizi attivati . )
attivazione annuo

Configurazione e mantenimento proxy con statistiche dj utilizzo
{CMP)

Sincronizzazione autenticazione sul proxy con la account di
posta elettronica (SAPE)

Analisi traffico con pagina web (ATW)

Pacchetto di espansione di 50 caselle di posta elettronica
convenzionale (PENCE)

‘Estensione dello spazio disco a disposizione di una singola
casella (ESC)

Assistenza telefonica (ATFV)

Posta elettronica certificata (PEC)

Configurazione e manutenzione VPN (VPN)

Sito Comuni Online, versione avanzata {SCOL,)

Adeguamento del sito del comune alle norme suil’accessibilita
(ASW)

Statistiche di accesso al sito (SAS)
Pubblicazione delibere (PD)
Gestione newsletter (GML)
Questionario OnLine (QOL)
Pagamenti OnLine (POL)

i prezzi si intendono in € e al netto di IVA(20%)
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Assistenza on site:

Eventuali interventi di assistenza on site non previsti dai servizi illustrati verranno
fatturati a consuntivo applicando la tariffa oraria di €70,00 piu IVA.

Connettivita

Anche per il 2006 proponiamo un accordo con il comune con le stesse condizioni del
2005: linea HDSL a 2 Mbps tariffata a traffico con una quota di prepagato compresa
nel canone annuo inserito nelle tabelle dej costi. Tutte le eccedenze rispetto al
prepagato mensile verranno fatturate g parte ad un costo di €0,055 per MegaByte IVA
compresa sulla base dei dati di consumo forniti da Telecom-Italia.

Nelie tabelle dei costi ia voce connettivits & accompagnata con il riferimentc alla
partecipazione del comune al progetto di comunicazione digitale Promosso
dall'amministrazione provinciale. La voce di costo si riferisce principaimente a questo
nuovo progetto in quanto per I'anno 2006, vista la prossimitd dell'attivazione della
rete LEPIDA, i costi di connettivita non saranno considerati a carico del comune.

Il progetto "comunicazione digitale", riguardante gli obblighi definiti a partire dal 1
gennaio 2006 dal decreto legge 82/2005, sara oggetto di comunicazione ufficiale al
comune da parte dell'amministrazione provinciale.

Fatturazione

Gli importi verranno fatturati in anticipo in un’unica soluzione. II pagamento della
fattura avverra a 90 giorni dell’'emissione.

Articolo 4 - Durata

La presente convenzione ha validita triennale con decorrenza dal 01/01/2006.
Ciascuna delle parti potra recedere dalla convenzione a mezzo raccomandata con
ricevuta di ritorno da inviarsi 3 mesi prima del completamento di ogni periodo
annuale,

Parma, li
Laboratorio di Telematica Comune di Torrile
per Il Territorio
Il Legale rappresentante
prof. Umberto Emiliani
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GESTIONE FIREWALL E SERVIZI DI RETE

[ offerta di LTT per i comuni deve necessariamente mutare in considerazione dei recenti eventi.
Infatti dopo la firma della convenzione tra I'Amministrazione provinciale e la Regione per
I'estensione del progetto LEPTDA anche al territorio provinciale di Parma, le condizioni di
connettivita di tutti i comuni parmensi sono destinate a cambiare radicalmente. LEPIDA portera
connettivita a larga banda tramite fibra ottica in 30 comuni e tramite hds) o tecnologic alternative
fwireless WiIMAX) ned restanti 17, Per alcuni dettagli sul progetto si veda

http://notizie. parma.it/lepidaparma _
Parlando di banda larga nel caso di LEPIDA si intende 10/100/1000 Mbps per chi sard connesso in
fibra ottica, 2 Mbps per le connessioni in HDSL ¢ velocita certamente superiori ai 2 Mbps, ma
ancora da definire, per chi sara connesso con la rete wircless.

La rete LEPIDA sara finanziata e di proprieta della Regione quindi i costi delle attuali connessioni
in hdsl che LTT fornisce ai comuni andranno a scomparire di pari passo con le attivazioni di
LEPIDA.

1a stesura della nuova convenzione tra LTT e i comuni tiene conto di questa situazione, tiene conto
soprattutto del fatto che in queste nuove condizioni di connettivita cambieranno anche le esigenze
dei comuni. che non avendo pit necessita di connettivita, si troveranno ad esigere servizi di piu alto
livello perche di piti alto livello sara la rete a cui saranno connesst.

LTT si propone nella nuova convenzione come gestore del firewall, che continuera a svolgere le sue
funzioni esattamente come ora, e di una serie di servizi in alcuni casi gia attivi in altri attivabili a
scelta dell'amministrazione comunale.

1'offerta si divide in due parti, un pacchetto base che conticne i servizi essenziali gia attivi in tutti i
comuni e una serie di opzioni aggiuntive che possono essere attivate o mantenute attive dalle
amminisirazioni.

| servizi inerenti il protocollo, i sistemi informativi territoriali (sigmater), la firma digitale, la carta
d*identita elettronica e la carta nazionale dei servizi, costituiranno una proposta a parte che verra
inoltrata in brevi.

pacchetto base

¢ manutenzione hardware del firewall con sostituzione delic componenti guaste (MHF)
o aggiomamenti del software del firewall (AS)

¢ posta elettronica convenzionale con un limite di 50 caselie (PENC)

e gestione del dominio (GDD)

o assistenza sulla variazione delle configurazioni tramite notifica su form web (AVCW)
¢ assistenza telefonica esclusivamente su problematiche di interruzione di servizio (ATI)
¢ sito Comuni OnLine versione base (SCOL)
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opzioni aggiuntive

* configurazione e mantenimento proxy (CMP) nella versione evoluta conterra anche i filtri
antipornografia

* sincronizzazione autenticazione sul proxy con la account di posta elettronica (SAPE)

* analisi traffico con pagina web sulla quale sarg visuahizzabile i traflico generato da e verse
I'esterno e 1a banda occupata (utiie adesso per tenere sotto controllo loccupazione della hdsl
¢ quindi la conseguente bolletta, ma anche in futuro con lepida per avere un quadro
dell'utilizzo della rete esterna da parte del comune) (ATW)

* pacchetto di espansione di 50 casclle di posta eletironica convenzionale per 1l personale e
servizi dell'amministrazione comunale (PENCE)

¢ estensione dello spazio disco a disposizione di una singola casella (ESC)

* assistenza telefonica su problematiche di funzionamento ¢ richieste di variazione di
configurazione (ATFV)

*  gestione mailing list (newsletter) (GML)

*  Dposta certificata (PEC)

* configurazione e manutenzicne VPN (VPN) per ogni connessione sia essa client-to-server o
client-to-network o networ-to-network

¢ sito Comuni OnLine versione base ¢ avanzata (SCOL)

* accessibilita (ASW) :

*  pubblicazione delibere (PD)

* statistiche di utilizzo del sito (SAS)

*  questionario on line (QOL)

¢ pagament: on line (POL)

DETTAGLIO DEI SERVIZI DISPONIBILI

Manutenzione hardware del firewall (MHF)

LTT garantird le funzionalita hardware del firewall tramite interventi in loco per il ripristino in caso
di guasti ed eventuale sostituzione delle pari guaste. La procedura di sostituzione prevede un
intervento di un tecnico LTT entro 16 ore lavorative dalla segnalazione con un firewall sostitutivo
gia configurato per sostituire quello guasto.

Nella versione evoluta la sostituzione viene garantita entro le 8 ore lavorative (nel 98% dei casi).

Aggiornamenti del software (AS)

II software del firewall verra costantemente aggiornato per garantire continuiti nella protezione
della LAN comunale ¢ rendere disponibili eventuali nuovi servizi I'log generati dal firewall che
comprenderanno gli eventi di sistema e I traccia del traffico generato verranne collezionati ed
archiviati presso LTT e messi g disposizione dell'amministrazione com unale.
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Posta elettronica convenzionale (PENC)

LTT fornisce al comune fino a 30 caselle o alias di posta elettronica con un limite di 20 MB di
spazio disco. 1] servizio viene gestito da due server in cluster per ridondanza con backup eseguiti
quotidianamente, l'accesso in lettura pud avvenire sia con protocollo POP3 che IMAP da qualunque
postazione connessa ad internet, e in spedizione tramite SMTP dalla LAN del comune. Viene
attivato un servizio di gestione della posta via web.

11 traffico di posta in ingresso vienc filtrato da un sistema antivirus ¢ antispam che etichetta le mail
infeite o considerate spam (non desiderate), provvedendo comunque sempre ad un inoltro nella
casella dell'utente. A monte del cluster di posta sono posizionati due relay in ridondanza in grado di
ricevere e inoltrare la posta; in caso di non disponibilita del cluster di posta, causa guasti multipli o
malfunzionamenti, le e-mail vengono comunque accettate dai relay ¢ mantenute per almeno 7 giorni
in attesa di poterle consegnare.

Gestione del dominio (GD)

LTT gestisce il nome a dominio istituzionale del comune che ¢ nella forma comune.Xxx.pr.it presso
i propri server DNS. Il dominio ¢ le relative registrazioni vengono utilizzate per Ja posta elettronica
ed 1l sito.

Assistenza sulla variazione delle configurazioni tramite notifica su form web (AVCW)

LTT fornisce assistenza ai comuni per la variazione delle configurazioni di tutti i sistemi gestiti. Le
richieste di variazione dovranno essere inoltrate tramite la compilazione di una form sul sito web di
LTT e verranno gestite dai tecnici in base alla coda di arrivo. Le variazioni possibili potranno
riguardare: il firewall per modificare le policy di accesso verso l'esterno o verso l'interno, la posta
elettronica per la creazione di nuove caselle o la variazione di indirizzi esistenti, il proxy ed ogni
altro servizio gestito da LTT.

Assistenza telefonica esclusivamente su problematiche di interruzione di servizio (ATD)

Nel pacchetto base viene inclusa la possibilita di segnalazione telefonica ai tecnici LTT
esclusivamente per situazioni di blocco del servizio di connettivita.

Configurazione ¢ mantenimento proxy (CMP)

Tnstallando sul firewall un pacchetto software chiamato in gergo teenico proxy e configurando

opportunamente i personal computer degli utenti sara possibile ottenere i seguenti risultati:

1. Inibizione dell’accesso ad intermet diretto (come spesso avviene) grazie alla configurazione
del default gateway sui client. Normalmente il default gateway & il firewall stesso che
consente [’uscita verso internet senza nessun tipo di controllo.
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2. 1l sistema manticne e pubblica su un sito web visibile solo dall’interno dell’ente (con
protezione di accesso alle pagine grazie a nome utente ¢ password) il tracciamento delia
navigazione (sia quella avvenuta con suceesso che quella negata, che viene messa in maggior
evidenza) di tutti i client connessi alla rete e che usufruiscono del servizio proxy (che sara
PPunico modo Per poter accedere alla rete internet tramite browser). Questa funzionalita
opzionale implica che 'Ente mformi i dipendenti de] monitoraggio dell'attivita di rete.

3. Filtraggio della navigazione grazie al confronto def nomi dei siti visitati e delle parole chiave
digitate sui motori di ricerca da parte degli utenti con un database di siti segnalati dalle
community in quamto contenent materiali inerenti pornografia o violenza. Se tale confronto
ha esito positivo Ia navigazione sul quel sito ¢ inibita ¢ Iutente riceve un messaggio di
ACCesso negato a causa dells configurazione del sistema dj filtraggio.

4. 1 database di siti e parole chiave puo essere modificato ed aggiornato con varie modalits
rendendo il sistema adattabile 4 pressoché qualsiasi tipo di evento o modifica delle modalita
di accesso alla navigazione web.

Nella versione base questo servizio comprende solo punti 1 ¢ 2, nella versione avanzata Vengono

inclusi anche i filtri sulla navigazione,

Sincronizzazione autenticazione sul proxy con la account di posta elettronica (SAPE)

E possibile contigurate il proxy affinché consenta la navigazione sui siti esterni esclusivamente ag
utenti che hanno fornito credenzialj d; autenticazione (username/password). Per ridurre i| numero di
credenziali che l'utente & costretto ad utilizzare si puo configurare il sistema in modo che
l'autenticazione avvenga sullo stesso sistema che gestisce 'autenticazione per la posta cletironics.

Analisi-traffico con pagina web (ATW)

Verra attivata una pagina web con accesso riservato {username o password) dalla quale sara
possibile visualizzare i dati dj traffico generato dalla lan comunale. Si potranno ottenere | datj di
traffico in Mega Bytes al giorno distinti per ingresso e uscita e i dati banda occupata istantanea
(mediata su un pertodo di 5 minuti) tramite  un grafico che visualizza l'andamento
giornaliero/settimanale/mcnsiIe/’annuaic.

Pacchetto di espansione di 50 caselle dj posta elettronica convenzionale (PENCE)

Tramite questo servizio ¢ possibile estendere il numero di casclle di posta e alias definiti sui server
LTT dalle 50 del servizio base ad un numero illimitato aggiungendo pit pacchetti d ¢spansione,
mantenendo il vincolo che le caselle siano destinate ai dipendenti dell'amministrazione comunale.
Estensione dello spazio disco a disposizione di una singola casella (ESC)

Con questo servizio si puo estendere lo spazio disco riservato ad una singola caselia daj 20 MB de]

pacchetto base a 50 MB nella versione base del servizio fine aj 100 MB della versione evoluta. |
costi indicati si riferiscono al servizio applicato ad una singola casella.
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Assistenza telefonica (ATFV)

Con questo servizio l'accesso all'assistenza telefonica per il personale dell'amministrazione
comunale viene esteso ad ogni problematica di funzionamento del sistema di connettivita, sard
quindi possibile richiedere variazioni delle configurazion (tipicamente urgenti), e dialogare
direttamente con i teenici LT per Ja verifica delle funzionalita dei sistemi attivati.

Posta Elettronica Certificata (PEC)

La posta elettronica certificata consente la "trasformazione” dell'c-mail in uno strumento di
comunicazione dal valore legale pari a quello di una raccomandata eon avviso di ricevimento. Un
modo, dunque, per consentire I'invio con valore legale di documenti attraverso strumenti
informatici. 11 meccanismo si basa nell utilizzo di server dedicati di posta clettronica certificata che
firmano digitalmente i messaggi ¢ certificano la data ¢ Pora della trasmissione, informando il
mittente mediante ricevuta lirmata digitalmente dello stato della trasmissione.

Postacert, il servizio di PEC offerto da Cedacri-LTT, permette di inviare e ricevere documentazione
clettronica nel rispetto della normativa vigente con un elevato livello di affidabilita ¢ dando valore
legalc ai messaggi. La trasmissione tra mittente e destinatario avviene mediante messaggio di posta
(Busta di Trasporto) accompagnato da messaggi di stato firmati digitalmente.

T.a tracciatura del messaggio vienc garantita attraverso ricevute clettroniche (di accettazione, di
presa in carico, di avvemuta conscgna o di errorc di consegna). Delle fasi di trattamento del
messaggio vicne mantenuta traccia su un apposito registro delle operaziont.

E possibile accedere a Postacert secondo le scguenti modalita:

1.- utilizzando un client di posta elettronica:
2.-  via web (https).
Cedacri-I.TT fornisce il servizio di Posta Elettronica Certificata Postacert con le scguenti

caratteristiche.
Postacert, Casella di Posta Elettronica Certificata

1- La casella di Posta Elettronica Certificata ha una dimensione di 30 MB; & possibile acquistare
pacchetti di espansione di 20 MB l'uno.

9. 1l deminio di Posta Elettronica Certificata standard ¢: certmail.it.

3-  E previsto che 'Ente possa utilizzare un proprio deminio. Nel caso di registrazione di un

dominio ex-novo, questa potra essere effettuata al NJC da Cedacri-LTT, previa ricezione
dail’Ente richiedente della necessaria documentazione, correttamente compilata,

4. Llindirizzo di Posta Elettronica Certificata & del tipo username(@certmail.it (o
username(@certnomedominio.it).

5.~ Per l'attivazione, disaltivazione e configurazione delle caselle, I'Ente dovra fame richiesta
tramite e-mail all'indirizzo demiurgo@ certmail.it.

6.- Llaccesso tramite web al servizio di posta elettronica certificata ¢ disponibile all'indirizzo
https://www.postacert.cedacri.it

Allegaso Tecnico Convenzione LTT - Comuni 2006 - 2008 Pag. 6di 16
LTl - Laboratorio di Telematica per il Territorio S.rl.
Sede Legale: Piazzale della Pace, 1 Scde operativa; Via Monte Nero, 16

43100 Parma — Tel. 0521 206030 - Fax 0521 2356594
Codice [scale ¢ partita IVA 02029170343 deski@litit  www. HLit




Itt.it

laboratorio

ALLEGATO TECNICO

Convenzione LTT-Comuni 2006-2008 o © periiterritorio

s

Configurazione ¢ manutenzione VPN (VPN )

Le reti private virtuali o VPN, consentono di stabilire canail di comunicazione sicuri, in quanto
crittati, tra un client e una rete o tra due reti.

La possibilita di creare canali di comunicazione sicuri consente di utilizzare un normale aceesso
internet per mettere in comunicazione diverse reti private o per consentire ad un utente di accedere 2
tuiti i servizi di una intranet pur connettendosi tramite internet.

Grazie ai firewall gestiti da LTT ¢ possibile configurare VPN ip grado di far dialogare due [ AN
comunali, oppure di consentire a singoli utenti, autenticati tramite password e certificato rilasciato
dal firewal} checkpoint in sede LTT. di accedere a servizi protetti connettendosi da qualunque tipo
di accesso internet,

Sito Comuni OnLine (SCOLy)

Comuni OnLine & un sistema di content management e pubblicazione su web specificatamente
pensato per le esigenze delle piccole e medie pubbliche amministrazioni, completamente
amministrabile ¢ fruibile da interfaceia web ¢ capace di gestire tutte le fasi per la messa on-line di
un sito web istituzionale,

Permette di gestire tutte Je tipologie di pagine ¢ documenti tipiche di un sito dj un comune quali
delibere, bandi, appalti, personale, mod ulistica e altro ancora.

Costruisce automaticamente e in tempo reale il sito web comunale direttamente dalle informazioni
inserite dai redattori del comune,

Opera su una strattura tecnologica completamente aperta basata su Windows NT, Microsoft
Information Server, Microsoft SQL Server e su tecnologie Visual Basic e ASP.

Il sistema & composto di 6 moduli fondamentalj:

- Modulo gestione utenti

- Modulo content management

- Modulo di renderi ng

- Motore di ricerca

- Moduli di interfacciamento XMI. a procedure gia costitutite

- Modulo di gestione pagamenti tributi on-[ine

Modulo gestione utenti

Permette la definizione di tutti gli utenti abilitati alla gestione del sistema

Prevede la gestione dj privilegi di accesso, la gestione di eruppi di utenti e traccia in tabelle di
database un log completo di tutti gli access; effettuati al sistema e delle Operazione compiute.
Modulo content man agement

E il cuore del sistema: Iinterfaccia integra il sistema dj log-in utente. verifica i privilegi di accesso ¢
permette di gestire, a seconda dej privilegi assegnati, albero d; navigazione fino a quattro livell:, Ia
creazione, modifica o cancellazione di oggetti pubblicabili nel sistema. Gl oggeltt previsti sono
pagine web, file multimediali, documenti. modulistica on-line, forum di discussione, sondaggi ed
eventi calendarizzati. & possibile espandere le capacita di pubblicazione g qualsiasi contenyto
previsto come standard web. || medulo contiene un editor di testi del tutio simile a word e premette
di gestire da editor formattazion; di caratteri ¢ paragrafi, scelta di caratieri, creazione dj tabelle, etc.
Ogni editing apportato ar testi viene filtrato da] configuratore grafico che determina gli stli di
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visualizzazione finali on-line: I’editor integra anche funzioni di copia incolla da Word o da qualsiasi
editor di testi presente sul computer del redattore.

Module di rendering

Questo modulo si occupa di visualizzare all’utente finale nella forma corretta tutto quanto ¢ stato
effettivamente pubblicato dai redattori.

11 rendering viene di volta in volta fatto utilizzando i template grafici appropriati e costruendo in
tempo reale gli indici di navigazione corretti e contestualizzando sempre 'informazione con
pereorsi appropriati.

1] sistema di rendering inoltre mette a disposizione alcunt motori di ricerca specializzati su
particolari tipi di contenuti (quall delibere. appalti ¢ concorsi) e realizza automaticamente agende di
consultazione per contenuti calendarizzali quali appuntamenti, convegni, eventi etc.

Motore di ricerca

Uno degli aspetti piti potenti del sistema ¢ la possibilita di ricercare informazioni in modalita full-
rext su tutto il sistema redazionale ¢ in forma trasversale al diversi siti pubblicats, creando di fatto
un motore di ricerca proprietario su tutto il mondo della pubblica amministrazione Messo in rete con
i'uso della piattaforma portale.

Il motore consente di cercare inoltre parametrizzando la propria query con varie opzioni tra cui date,
tipologia di contenuto cercato, area tematica in ¢ui si ricerca.

La piattaforma ¢ inoltre predisposta per Integrare come motore di ricerca le potenzialitd di
Augtonomy.

Modulo di interfacciamento a procedure

La piattaforma dispone di alcuni moduli di importazione e interfacciamento a procedure gia
esistenti nella pubblica amministrazionc quali delibere, bandi e appalti, concorsi, personale, agende
di eventi. L interfacciamento consente di portare in modalita XML nativo sulla piattatorma questi
contenuti senza aleun intervento da parte dei redattori o prevedendo passaggi redazionali per
monitorare la validita dei contenuti.

Modulo di gestione di pagamenti tributi on-line

[ piattaforma e predisposta per [attivazione dei servizi di pagamento on-line.

Virtual Hosting

I} servizio comprende il Virtual Hosting presso la Web Farm di LTT, con la fornitura di uno spazio
web di 50 MB destinato alla pubblicazione di pagine HTMI riservato al comune e la manutenzione
del Server Web che ospita le pagine del comunc.

help desk:

[’assistenza viene garantita mediante 1attivazione di nn servizio di belp desk telefonico dal lunedi
al venerdi dalle ore 9 alle 13 e dalle ore 14 alle 18 e il sabato mattina dalle ore 9 alle 13, ¢ di un
servizio di help desk tramite posta clettronica all’indirizzo ci mail assistenza.scol@ltt.it.

Sito Comuni OnLine avanzato (SCOL,)

[a versione avanzata di Comuni Online & un sito parallelo al sito istituzionale (versione base di
“Comuni OnLine™) ed & predisposto per I'inserimento di informazioni turistiche, manifestazioni,
luoghi di interesse culturale, ecc....

La struttura e la grafica di questo sito sono completamente personalizzabili.
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L atlivazione della versione avanzala prevede anche la creazione di una pagina iniziale, redazionale,
che offre all’utente la possibilita di scegliere di entrare nella parte istituzionale (attuale sito del
comune) oppure nella parte culturale “[Nomecomune] OnLine”.

1l sistema offre inoltre all’utente, la possibilita di passare in qualsiasi momento mentre naviga, da
un sito all’altro, grazie ad un banner attivo che verra inseri to nei due banner principali.

Accessibilita (AS W)

La piattaforma Comuni Onl ine da noi fornita integra in modo nativo la possibilita di generare una
versione accessibile dei sit senza alcuna discrepanza nelle informazioni contenute grazie alla
consistenza di tutti i dati su un unico database.

La versione accessibile & gia certificata doppia A ¢ ottimizzabile per un livello tripla A, per un
completo adeguamento alla normativa attualmente vi gente.

Statistiche di accesso al sito (SAS)

Il servizio di statistiche dj accesso ¢ basato su Loganalizer tune det sistemi ad oggi pia evolutj d
analisi logs), che & in grado di collezionare i datj dj accesso relativi al periodo temporale richiesto
dall'utente e visualizzare mnumerevolj dati, anche in forma grafica, sull'andamento delle richieste
pervenute sul sito. I risultati delle analisi sono visualizzabili via web tramite ug comune browser e
accessibili previa autenticazione dell'utente,

Pubblicazione delibere (PD)

Si tratta di un modulo software, prodotio o dg sviluppare in collaborazione con le Software Houses
fornitrici dei gestionali in uso neglt Enti, per la pubblicazione nel portale del comune, medjante
tmportazione automatica, di tutti gli atti deliberativj prodotti dail ente.

Con questo nuovo procedimento, quando il funzionario incaricato dj produrre la delibera avra
assolto 1l proprio compito, la delibera passa al gestionale implementato nel sistema e in automatico
viene trasferita in pubblicazione syl portale.

In ogni momento si puo selezionare, gia dalla fase di stesura dell'atto, le delibere che gi intende
pubblicare, ma potra gestire il tutto anche da Comuni OnLine gid in vostro possesso ed
eventualmente moditicare o eliminare | documenti errati o non pubblicabili.

Gestione newsletter (GML;)

1 servizio prevede Pinstallazione di un modulo sul software “Comuni Online” per la gestione di
una mailing-list con un massimo dj 1.000 indirizzi di posta elettronica che servira per 'invio di una
newsletter prodotta dall’utente.

Il servizio comprende Pattivazione della mailing list, un modulo dj gestione on-line per
Pinserimento di nuovi indirizzi o la cancellazione di indirizzi registrati e la possibilitd per ogni
utente di annullare [a propria iscrizione alla iista {in ottemperanza ajle leggi vigenti). La mailing list
imporra il limite di un invio settimanale per una dimensione non superiore a 80KB per o gni invio.
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[ d’obbligo notare che P'inserimento di un indirizzo e-mail all’interno di una mailing list pud
avvenire soltanto previo ottenimento del consenso da parte dell’utente (anche nel caso in cul
Futente abbia reso noto il propric indirizzo c-mail in elenchi pubblict di qualsiasi natura). La
responsabilitd legale defla mailing-list appartiene all’intestatario del dominio cui fa riferimento
ovvero il titolare o legale rappresentate della societa che ha registrato il dominio stesso.

[ limiti citati (1.000 indirizzi, 80 KB per invio e un mvio scttimanale) si riferiscono al costo del
servizio riportato nel listino prezzi, tarato sulle esigenze di un comune medio; tali limiti sono
modificabili tramite accordi supplementari (ra LTT e 'amministrazione comunale.

Gestione newsletter versione avanzata (GML,)

Iscrizione utenti (servizio presente sul sito web)

Sara possibile per gli utenti del sito del comune iscriversi al servizio Newsletter. L’iscrizione
richiedera i dati identificativi dell’utente (nome cognome ¢ indirizzo mail).

Una volla effettuata iscrizione I'utente viene di default inserito nella lista di utenti abilitati a
ricevere una newsletter standard del comune.

[.’utente dopo I'iscrizione avra la possibilita di personalizzare la propria newsletter selezionando gli
argomenti di proprio interesse da una !ista indicata dal comune selezionabile con check-box.

[a lista delle possibilita di personalizzazione potra essere definita nel modulo di configurazione che
verrh inserito nell interfaccia di amministrazione di Comuni Onluine. In particolare si prevede che le
liste di utenti siano definie per var parametri di catalogazione, tra cul, oltre a quelli per interesse,
quelli relativi alla zona di appartenenza, alle attivit svolte, alle categorie sociali (anziani,
imprenditori, aziende, giovani etc.). In questo modo sara possibile per gli amministratori definire
invii mirati.

Gestione degli utenti

I} modulo di gestione utenti permelterd di gestire I’indirizzario c-mail degli utenti iscritti alla
mailing list ¢ delle loro prefcrenze. Sard possibile quindi visualizzare delle viste degli utenti per
preferenza (ad esempio tutti quelli che hanno richiesto una specifica tipologia di informazioni).

Gli utenti abilitati all’amministrazione del sistema potranno poi effettuare le scguenti operazioni:
1. lscrivere nuovi indirizzi di posta o gruppi di indirizzi (separati da virgole)
2. Eliminare indirizzi
3. Raggruppare gli indirizzi per gruppi
4. Assegnare a gruppi la selezione di informazioni da inviare

5. Gestire gruppi intranet di utenti
Gestione dei mail
[l modulo di gestione mail permetierd apli utenti abilitati al sistema di:
1. Definire le possibili opzioni di personalizzazione della newsletter {definire quindi il numero e
la natura delle opzioni; ad esempio informazioni sulfla viabilita, scuola, giovani, etc.).
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2. Redigere e notizie relative ad ognt singola opzione della newsletter: Ia redazione delle notizje
potra essere fatta ex-novo 0 pescando dalle notizje gia pubblicate,

3. Temporizzare Je notizie: questa funzione definira PEr quanto tempo una notizig restera valida e
sard quindi inviabile ramite newsletter, Ally scadenza la notizia passera nell’archivio
newsletter.

4. Definire |a tipologia di newsletter standard (quella che viene nviata di default a tutti gii utent
che non hanng effettuato personalizzazioni).

5. Definire |a calendarizzazione dell’invio della newsletter e inviare manualmente [ newsletter.

In questo modo i modulo gestirg automaticamente [’invie della newsletter, che Verra composta
dinamicamente jn base alle impostazioni degli utenti,

Modulo di esportazione rubrica utenti

Questo modulo & principalmente mirato alla gestione dell*invio SMS con un gestore telefonico che
eroga il servizio.

Dal sistema 80N0 esportabili g piacere rubriche dj nditizzi in diversi Tormati (testo tabulato, excel,
xml a seconda delle esj genze),

Multicanalit

Situazioni particolari Possono richiedere 1utilizzo d canali informativj complementari al web, Tra
questi SMS, fe piattaforme per palmari e, tra non molto, i canali delly televisione digitale terrestre
(DTT). LTT ¢ g1 in grado di fornjre ACCesso a questi canali sulla bage di specifiche esigenze degli
Enti,

Questionario OnLine (QOL)

Il servizio consiste in un modulo ulteriore de! sito Comuni Onl ine chiamato Questionario OnLine.
Si tratta di un questionario con domande a cul 'utente esterno puod rispondere selezionando Ja
risposta da un elenco predisposto. 11 modulo puo essere riutilizzato modificando le domande o le
risposte. [ questionart rimangono in archivio C POssono essere pubblicati.

E possibile attivare un Teport excel con I'analisi delfe risposte per ogni domanda. I risultati sono
visibili in ogni momento. Il risultato finale pud essere pubblicato anche usando strumentj dj analisi
grafica.

Pagamenti OnLine (POL)

1l sistema richiede che wttl [ pagament; gestiti dal comune (tributi. rette, seryizi cceetera) siano
crogabili on-line, fruibjli dal cittadino con un normale browser weh e pagabili con Iutilizzo d; una
carta di credito appartenente al circuito Internazionale Visa-MasterCard.

L’idea ¢ che il sistema sta in grado dj gestire e archiviare, nonché rendicontare al comune, tutti
passaggi di ogni pagamento e di permettere all’utente di tepere traccia dei pagament effettuati,

Il sistema sj presentera come un’ares nterattiva all*ingerno del portaic com unale. configuraia
graficamente secondo Je linee guida dell’immagine coordinata el Comune.

Descriviamo di seguito la composizione del sistema:
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1 Modulo di registrazione ufenti

Questo modulo sara la porta di accesso al sistema per gli utenti finali {cittadini e aziende).

Prima di accedere ogni utente non registrato dovra registrarsi al sistema compilando un’anagrafica
standard (campi generah di identificazione).

11 modulo di registrazione sara sotto canale sicuro (https) e una volta effettuata ta registrazione ogni
utente potra riaccedere con il proprio username e la propria password sempre su canale sicuro.

[l sistema prevede le utility di recupero password. verifica correttezza e-mail ed eventuale controllo
codice fiscale utente,

2 Modulo di accesso ai pagamenti

Questo modulo permette la configurazione dei pagamenti che verranno resi disponibile all’utente. 11
motore Pago Online prevede tutti 1 possibili pagamenti gestiti dal comune piu la possibilita di
configurare ex-novo pagamenti non previsti.

L attivazione della lista dei pagamenti possibili rendera disponibile all’ntente 1'accesso ad ogni
singolo pagamento tramite un indice dei pagamenti.

Ogni singolo pagamento sara composto da:

i, Recupero dei dati anagraficr utente

2. Applicazione delle peculiarita del pagamento (visualizzazione all’utente ¢ compilazione dei
campi specifici identificativi di ogni causale di pagamento. Per esempio nel caso delle rette per
Iasilo il nome de! bambino per cui si sta pagando o il mese di pagamento, per 1 cimiteriali la

collocazione dell’avello e cosi via)
3. Quota da pagare
4 Verifica della correttezza dci dati inseriti ¢ invio alla fransazione carta di credito

5. Responso del pagamento con gestione dell’errore (dove Iistituto di credito ¢ in grado di
ritornarc al sistema errort xml)

6. Registrazione dell esito di pagamento

Di seguito la lista dei pagamenti previsti dal sistema:

Ici, Tosap, Tarsu, Diritti di Segretetia, Multe, Refezione scolastica, Mav, Servizi pre/post scuola,
Asilo nido, Trasporto disabili, Corsi Civici, Palazzetto Sport, Concessione cimiteriali, Spese case
comunali, Utilizzo strutture comunali, Stampati e fotocopie, Utilizzo palestre, Centro estivo.

3 Modulo di transazione economica

Questo modulo ¢ I'interfaccia del sistema con eli istituti di credito con cui il comune ¢
convenzionato e gestisce quindi la transazione economica rimandando alla procedura di ogni
singolo istituto di credito.

Questo significa che la transazione n carta di eredito e la relativa sicurezza non sono gestite da LTT
(che non archivia ¢ non visualizza alcun numero di carta di credito) ma direttamente dal circuito
interbancario.

1l sistema prevede le interfacce di comunicazione con il sistema di pagamento dell’istituto di credito
convenzionato con il comune e queste garantisce il corretlo esito del pagamento, la gestione
dell’errore con comunicazione all’utente (numero carta errato, codice fiscale errato, carta scaduta
ece.) e la certificazione dell’avvenuto pagamento tramite invio via posta elettronica di ricevuta di
pagamento all’utente.

Atfualmente il sistema & gia interoperante con le procedure Cedacri.
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4 Modulo di gestione e storico dei pagamenti

L'utente registrato avra modo in qualsiasi momento di accedere aj sistema e di verificare
pagamenti effettuati in una apposita sezione di storico. Ognl pagamento registrato 1 porterd tuttr gii
estremi € I’esito. 11 sistema terra traccia di tutti i pagamenti effettuati da tutti gli utenti permettendo
quindi di avere sempre a disposizione anche per il Comune uno storico completo e dettagliato.

5 Modulo di rendicontuzione

Il sistema prevede la possibilita per il comune di accedere alla visualizzazione dello storico di tutts 1
pagamenti effettuati dagli utenti in qualsiasi momento tramite un‘apposita interfaccia di gestione e
monitoraggio.

Il sistema prevede inoltre un’esportazione XML del tracciato record di witti | pagamenti effettuati Q
di porzioni di pagamenti interrogabili in base alla tipologia ¢ alle date. [."esportazione pud avvenire
anche in formato XIS,

Sicurezza generale del sSistema

I'server dedicati ai servizi indicati sono localizzati nella nostra server farm sotto protezione Firewall,

La protezione fornita garantird dallintrusione di utenti non abilitati alla gestione del sistema e alla
sicurezza e non visibilita dej dati sensibili presenti nel sistema (soprattutto in riferimento af modulo di
registrazione utenti)

i.a nostra web farm ¢ protetta da un firewall su hardware dedicate che separa fisicamente 1a rete locale
dei server rispetto a tutte le alfre reti che afferiscono ad LT Contpresa la rete nternet.

It firewall si basa su una soluzione hardware NOKIA con sistema operative UNIX-like ed implementa
CHECK-POINT firewal] 1. Attualmente le politiche di accesso i server protetti da firewall consentono
agli utenti esterni di intetrogare le macchine dal mondo internet soltanto attraverso | servizi pio comuni:
http, https, ftp. Tutto quanto non espressamente autorizzato dalle politiche del firewall viene pertanto
rifiutato, negando I’accesso all’utente di internet che ha inolirato la richiesta.

Questa soluzione mette | server al riparo da tentativi di attacco utilizzando  servizi internet
potenzialmente pericolosi.

Per quanto riguarda i servizi aperti al mondo internet, i tecnici dj LTT provvedono giornalmente
all’aumento del grado di sicurezza con I'applicazione degli aggiornamenti che i fornitor dej sistemi
operativi mettono a disposizione. Giormalmente el amministrator! i sistema analizzano i file che
registrano gli accessi (avvenuti o negati) generatt dal [trewall adeguando le politiche di accesso in
funzione delle mutate condizion] di funzionamento,

Bisogna pero ricordare che laddove IPaccesso alle informazioni o protetto da username e password da
parte di un qualunque utente Ia sicurezza dell’accesso ¢ delegata anche alla sicurezza che utente fa
della gestione della propria password. in parole povere sc |'utente smarrisce la password o la comunica
a terzi sara responsabile direttamente della non sicurezza del sistema.

Sistema di BackUp dei dati

LTT mettera a disposizione del comune un BackUp quetidiano dei dati presenti.

1I sistema di Back-up attivo sui server dj [TT s occupa di copiare notte tempo intero contenuto di tutts
i dischi rigidi det server su SUpporto magnetico. ivi compresi cventuali database {in qualsiasi formato).
file di sistema e file aperti. Questa procedura si attiva automaticamente tutte le notti dat lunedi aj
venerdi. | back-up de; giorni sabato ¢ domenjca avvengono su hard-disk condivisi in rete e non
rageiungibili dall’esterno.

I supporti magnetici di BackUp saranno conservati per 7 siorni.

Il sistema di Back-up viene monitorato ogni mattina dei giorni lavorativi daj tecnici di LTT che
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ricevono via c-mail una copia dei file che registra tutte le azioni del software di back-up, evidenziando
eventuali problemi e consentendo agli operatori di eseguire manualmente la procedura nel caso fosse
fallita.

COSTI
| canoni dei servizi in versione avanzata vanno intesi in aggiunta ai canoni della versione base.

Tutti i prezzi sono al netto di IVA (20%).(*) VH= Virtual Hosting del sito; CA: Canone annuale del
comune considerato.

Servizio Costo Canone annio Costo Canone annuo
attivazione servizio base altivazione servizio
versione base ‘ versione _ avanzato
' avanzata

Pacchetto base:

¢ Manutenzicne hardware,
livello base (MHT)

e Aggiornamenti software
Firewall (AS)

» posta elettronica (PENC)

e mantenimento del dominio
istituzionale del comune

(GD)

e Assistenza sulla variazione
delle configurazioni tramite
notifica su form web
(AVCW)

& Assistenza telefonica
esclusivamente su
problematiche di

interruzione di servizio : ' . )
{ATD 0 CA, 0 CA,

Hosting e manutenzione del Sito _ . .
Comuni OnLine (SCOL) 2300 Vil 3.600 vH

Configurazione ¢ mantenimento

proxy con statistiche di utilizzo 100 100 00 100
(CMPY 3 ;
Sincronizzazione autenticazione
sul proxy con la account di posta 100 50
elettronica (SAPE)
Analisi traffico con pagina web 0 20
(ATW)
Allegaty Tecnico Convenzione LTT - Comuni 2006 - 2008 Pag. 14 di 16
7T - Laboratorio di Telematica per i1 Territorio S.r.l.
Sede Legale: Plazzale della Pace. 1 Sede operativa: Via Monle Nero, 16

43100 Parma - Tel. 0521 206030 - Fax 0521 235694
Codice fiscale ¢ partita IVA 02029170343 deskiplinit  www it



ALLEGATO TECNICO

ltt.it

fal:eratorio
dicelematica

Convenzione LTT-Comuni 2006-2008 . periiterritorio
Servizio ‘ Costo Canone annuo Costo Canone annuo
attivazione ©  servizio base aftivazione servigio :
versione base | versione ; avanzato
avanzata
Pacchetto di espansione di 350 4] ‘ 500
‘caselle  di  posta elettronica
convenzionale (PENCE)
Estensione dello spazio disco a
disposizione di  una singola 0 .
casella (ESC) ?
- Assistenza telefonica (ATEV) 0 630
Posta elettronica certificata (PEC) 0 38
Conﬁéurazione e I]]al‘lthBl.l-i.}“(;l:;1 150 50
VPN (VPN)
Sito Comuni OnLine (SCOL) 2.300 VH
Ad;éﬁrémento del ‘:I[O del comune
‘alle norme  sull’accessibilita
(ASW). Secondo popolazione:
P<5.000 abitanti ‘ 200 0 300 0
5.000=P<10.000 abitanti 350 0 525 0
iP>10.000 abitanti 500 0 750 0
Statistiche di accesso al sito 0 é
(SAS) :
:Pubblicazione delibere (PD) 500
“bestioné héﬁs]eﬂer(GMLSm - 300
_ QUGSLIOHdr‘lO OnlLi né (QOI) | 7 500
Pagamenti OnLine (POL)  Da definire

Assistenza on site
Eventuall interventi di assistenza on site non previsti dai servizi illustrati verranno fatturati a
consuntivo applicando la tariffa oraria di €70.00 pin IVA.

*Connettivita*

Anche per 1l 2006 proponiamo un accordo con il comune con le stesse condizioni del 2003: linea
HDSL a 2 Mbps tariffata a traffico con una quota di prepagato compresa nel canone annuo inserito
neile tabelle dei costi. Tutte le eccedenze rispetto al prepagato mensile verranno fatturate a parte ad
un costo di €0,055 per MegaByte IVA compresa sulla base dei dati di consume forniti da Telecom-
Italia.
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Nelle tabelle dei costi la voce connettivita & accompagnata con 1l riferimento alla partecipazione del
comune al progetto di comunicazione digitale promosso dall'amministrazione provineiale. La voce
di costo si riferisce principalmente a questo nuovo progetto in quanto per l'anno 2006, vista la
prossimita dell'attivazine della rete LEPIDA, i costi di connettivita non saranno considerati a carico

del comune.

Il progetto "comunicazione digitale", riguardante gli obblighi definiti a partire dal 1 gennaio 2006
dal decreto legge 82/2005, sara oggetto di comunicazione ufficiale al comune da parte

dell'amministrazione provinciale.

Parma, 12 dicembre 2003
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